Sygn. akt IT K 882/19

WYROK
WIMIENIURZECZPOSPOLITEJPOLSKIEJ
Dnia 15 marca 2022 roku
Sad Rejonowy w Kaliszu II Wydzial Karny w skladzie:
Przewodniczacy: Sedzia Sagdu Rejonowego Daniel Hudak
Protokolant: starszy sekretarz sgdowy Jolanta Konieczna

po rozpoznaniu w dniach: 21.08.2020r. 12.11.2020r. 25.03.2021r. 30.03.2021r. 02.09.2021r. 07.09.2021r.
14.09.2021r. 02.11.2021r. 17.12.2021r., 13.01.2022r., 10.03.2022T.

sprawy
W.B. (1) synaT.iB.zd. S,
ur. (...) wC.

oskarzonego o to, ze:

w dniu 12 kwietnia 2018 r., w K., pozostajac zatrudniony w firmie (...) z/s w K. na stanowisku lekarz stomatolog, nie
posiadajac uprawnien, naduzywajac udzielonego mu zaufania, uzyskal dostep do calosci systemu informatycznego
firmy w sposéb nieuprawniony na serwerze firmowym uruchomil program (...) zdalnie udostepnil calosé systemu
informatycznego oraz baze klientéw firmy (...) przekazujac dane na inny zewnetrzny komputer, jednocze$nie
uzyskujac dostep do danych zastrzezonych wylacznie dla wlasciciela czeéci systemu informatycznego, czym dzialal na
szkode firmy (...)

Y. o czyn z art. 267 § 2 k.k.

1. na podstawie art. 66 §1 k.k. i art. 67 §1 k.k. postepowanie karne o czyn z art. 267 §2 k.k. wobec W. B. (1) warunkowo
umarza na okres 1 (jednego) roku tytulem proby,

2. na podstawie art. 6783 k.k. orzeka wobec W. B. (1) Swiadczenie pieniezne w kwocie 1000 (tysiac) zlotych na rzecz
Funduszu Pomocy Pokrzywdzonym oraz Pomocy Postpenitencjarnej,

3. zasadza od oskarzonego na rzecz oskarzyciela positkowego kwote 1272 zlote tytulem wydatkoéw zwigzanych z
ustanowienia w sprawie pelnomocnika,

4. zasadza od oskarzonego na rzecz Skarbu Panstwa kwote 799,17 zlotych tytulem zwrotu kosztow sadowych.

UZASADNIENIE

Formularz UK 1 Sygnatura akt II K 882/19
Jezeli wniosek 0
uzasadnienie wyroku

dotyczy tylko niektérych




czynéw lub niektorych
oskarzonych, sad moze
ograniczy¢ uzasadnienie
do czeSci wyroku objetych
wnioskiem. Jezeli wyrok
zostal wydany w trybie
art. 343, art. 343a lub
art. 387 k.p.k. albo jezeli
wniosek o0 uzasadnienie
wyroku obejmuje jedynie
rozstrzygniecie o karze i
o innych konsekwencjach
prawnych czynu, sad moze
ograniczy¢ uzasadnienie
do informacji zawartych w
cze$ciach 3—8 formularza.

1. USTALENIE
FAKTOW

Fakty uznane za
udowodnione

Lp.

Oskarzony

Czyn przypisany
oskarzonemu
(ewentualnie zarzucany,
jezeli czynu nie
przypisano)

W.B. (1)

w dniu 12 kwietnia 2018
r., w K. pozostajac
zatrudniony w firmie (...)
z/s w K. na stanowisku
lekarz stomatolog, nie
posiadajac uprawnien,
naduzywajac udzielonego
mu zaufania, uzyskal
dostep do caloéci systemu
informatycznego  firmy
W spos6b nieuprawniony
na serwerze firmowym
uruchomil program (...)
zdalnie udostepnil calo$éc
systemu informatycznego
oraz baze klientow firmy
(...) przekazujac dane
na inny  zewnetrzny
komputer, jednocze$nie




dostep do
zastrzezonych

uzyskujac
danych

wylacznie dla wlasciciela
czesci systemu
informatycznego,  czym
dzialal na szkode firmy

(...)

tj. o czyn z art. 267 § 2 k.k.

Przy  kazdym  czynie
wskazaé fakty uznane za
udowodnione

Dowdd

Numer karty

Oskarzony W. B.
(1) i J. B. byl
malzenstwem. Wspdlnie
otworzyli (...) Sp.zo.0.wK.
- przychodnie
wielospecjalistyczna.

Oskarzony
gabinet stomatologiczny,
stronag
marketingowa zajmowala

prowadzit
natomiast

sie byla zona oskarzonego.

wyjadnienia oskarzonego
W.B. (1)

k.  406-410,
568v-570

411-416,

cze$ciowo zeznania

Swiadka J. B.

k. 445-447, 555-557

zeznania Swiadka A. S.

k. 566-566v, 142-143

cze$ciowo eznania

Swiadka T. B.

k. 538-540v

cze$ciowo zeznania

$wiadka B. B. (1)

k.518-519v

W  dniu 16 kwietnia
2018 roku uruchomiono
oficjalna
internetowa przychodni
pod adresem (...) gdzie na
glownej stronie w zakladce
pod nazwa znajduje sie
wpis
skorzystania z placoéwki

strone

zapraszajacy do

akt notarialny

k. 431




medycznej podpisany
przez J. W. B. (1).

zdjecie strony

internetowej

k. 155

Prezesem Zarzadu (...
Sp. z.0.0. z/s w K. jest
P. G., ktory posiadal 40%
Wspo6lnikiem
byla réwniez J. B., byla
zona oskarzonego W. B.
(1). Posiadala ona 10%
udzialéw w spolce. Zona
oskarzonego J. B. ponadto
jest managerem spoéiki (...)
i prowadzi przychodnie.
Oskarzony nie posiadal
udzialow w (...) Sp. z.0.0.

udzialéw.

z/s w K.. Zatrudniony
byl na stanowisku lekarz
stomatolog w pelnym
wymiarze czasu pracy w
okresie od 01 pazdziernika
2016 roku do 16 kwietnia
2018 roku.

informacja z KRS

k. 458-463

zeznania Swiadka J. B. k.  144-145, 445-447,
555-557

wyjadnienia oskarzonego | k.  406-410, 411-416,

W.B. (1) 568v-570

zeznania Swiadka A. G. k. 553-555

umowa o prace k. 188

Swiadectwo pracy-korekta | k.189-190

za$wiadczenie o| k.191

zatrudnieniu

rozwigzanie umowy o | k.192

prace bez wypowiedzenia




W opinii pracownikéw J. | zeznania §wiadka J. R. k. 568-568v
B. i W. B. (1) postrzegani
byli jako wta$ciciele spolki.
Oskarzony przeprowadzal
rozmowy kwalifikacyjne z
pracownikami.
zeznania $wiadka J. B. k.  144-145, 445-447,
555-557
zeznania Swiadka A. P. k. 142-143
zeznania $wiadka A. S. k. 566-566v, 142-143
zeznania $wiadka B. B. (1) | k.518-519v
Zeznania $wiadka T. B. k. 538-540v
W dniu 12 kwietnia 2018 | zeznania Swiadka A. G. k. 553-555

r. oskarzony W. B. (1)
kontaktowat sie z K. B. i
wystal wiadomo$é¢é SMS z
loginem i haslem do (...)
oraz (...) zainstalowanym
na serwerze w O.-M.. Po
zainstalowania
oprogramowania
TeamViewer, ktory
pozwala po zainstalowaniu
na skopiowanie danych
z komputera rozpoczal
transfer danych
Oskarzony
dostep do
firmowych umozliwiajac
polaczenie z nieznanym
zewnetrznym
komputerem o nazwie ,,.
(...)”, ktoérego protokoél
komunikacyjny IP
wskazuje na lokalizacje
na Slasku, a operatorem
jest sie¢  P.  Fakt
ten odnotowano A

umozliwil
komputeréw




historii komputeréw oraz
zarejestrowal monitoring.

material pogladowy -

zdjecia korespondencji

k. 8-18

zeznania Swiadka A. K.

k. 78-79, k. 536-537v

protokdtl przeszukania

k. 87-89, 124-126, 253-254

protokol ogledzin rzeczy

k. 100-116

metryki i wydruki zdjec¢

k. 127-128

zeznania $wiadka K. B.

k. 132-134, k. 537v-538

czeSciowo wyjasnienia | k.406-410
oskarzonego W. B. (1)

lokalizator wspolrzednych | k. 184

(-.r)

raport z systemu retencji | k. 180-183
danych P4 Sp.zo.o.

(...) - wydruk k. 178
opinia bieglego z zakresu | k. 203-211

informatyki

Rozpoczety transfer
zauwazyla O. N., ktoéra
powiadomila J. B., ktora z
pomoca informatyka A. K.

przerwala transfer.

zeznania $wiadka J. B.

k. 144-145

zeznania $wiadka O. N.

k. 164-165

zeznania $wiadka A. P.

k. 142-143

zeznania Swiadka N. T.

k. 147-148, k. 540v-541




Oskarzony nie posiadal
uprawnien do kopiowania
danych spélki. Kazdy
z pracownikow posiadal
uprawnienia do kontaktu
z informatykiem A. K.
w ramach wykonywanej
pracy. Do plyt
instalacyjnych zaden z
lekarzy nie mial dostepu,
byly one przechowywane u
A.K.lub J. B..

zeznania $wiadka J. B.

k. 144-145,
445-447, 555-557

186-187,

Pismem z dnia 16
kwietnia 2018 roku Prezes
Zarzadu (...) Sp.zo.o.
P. G. rozwigzal umowe
o prace z oskarzonym
z powodu ciezkiego
naruszenia podstawowych
obowigzkéw

pracowniczych  poprzez
dzialanie na szkode Spotki

rozwiazanie
prace

umowy o

k.192

Klienci O.-M. otrzymywali
D.-Sfery
skorzystania zZ

sms-y zZ
do
ustug nowego gabinetu
stomatologicznego
prowadzonego przez
oskarzonego W. B. (1).

zeznania Swiadka J. R.

k. 568-568v

zeznania $wiadka J. B.

k. 213-213v

zeznania Swiadka E. C.

k. 219-220, k. 527-527v

zeznania $wiadka M. T.

k. 221-222, k. 508

zeznania Swiadka A. N. (1)

k. 223-227, k. 509

zeznania $wiadka J. R.

k. 228-229, k. 568-570

zeznania Swiadka M. S.

k. 230-231, k. 562-562v




zeznania Swiadka J. O.

k. 232-233, k. 529-530

zeznania Swiadka M. M.

k. 239-240, 542-543

Stany kasowe raportuja
dni i prace lekarzy oraz
pracownikéw. Oskarzony
W pierwszym miesigcu
dzialalnoSci jako
stomatolog  przyjat 7
pacjentow na kwote kwota
720 zt. W kolejnym
roku przyjat 123
pacjentow miesiecznie na
kwote 20 o000 zZL. W
listopadzie 2014r. przyjal
181 pacjentdw robiac obrét
w  wysokoéci 35 000
zt. W grudniu 2016r.
przyjal 213 pacjentow
uzyskujgc obrét 9o 000
zl. Oskarzony miesiecznie
wypracowywal kwoty od
70 000 zt do 100 000 zi dla
przychodni (...).

juz

wyjaénienia oskarzonego
W.B. (1)

k. 568v-570

zestawienia

k. 302-376

wydruki — terminarz wizyt

k. 417-430

statystyki

k. 388-401

wydruki - obroét

specjalizacji

wg

k. 377-387

Oskarzony W. B. (1) ma
41 lat, jest rozwiedziony,
ma na utrzymaniu
posiada
wyksztalcenie wyzsze, jest
lekarzem w  zakresie
stomatologii. Oskarzony
jest zatrudniony A
gabinecie

stomatologicznym na ul.

dwoje dzieci,

dane osobopoznawcze

karta karna

k. 406-410,

k. 270




(..) w K.. Z
tytulu zatrudnienia osigga

doch6d 3000 zlotych
miesiecznie.  Oskarzony
posiada  wspodtwlasnosc
domu, wspotwlasnosé
dzialki, = wspolwlasnosé

lokalu uzytkowego, nie
leczyl sie psychiatrycznie i
odwykowo, uprzednio nie

byt karany.

Fakty wuznane za

nieudowodnione

Lp. Oskarzony Czyn przypisany
oskarzonemu
(ewentualnie zarzucany,
jezeli czynu nie
przypisano)

Przy  kazdym  czynie | Dowod Numer karty

wskazaé fakty uznane za

nieudowodnione

2. OCena DOWOdow

2.1. Dowody bedgce

podstawq ustalenia

Jaktow

Lp. faktu z pkt 1.1 Dowdd Zwiezle o  powodach

uznania dowodu

wyjasnienia oskarzonego
W.B. (1)

Sad w calej rozcigglosci
dal wiare wyjasnieniom
oskarzonego.

w postepowaniu
przygotowawczym
oskarzony nie przyznal
sie do
mu
obszerne wyjasnienia. W
postepowaniu

zarzucanego

czynu  skladajac




jurysdykcyjnym oskarzony
nie przyznal sie do
zarzucanego mu czynu
przy czym zlozyl
wyjasnienia.  Oskarzony

zeznal, ze  wspolnie
z byla zong byl
pomystodawcami i

zalozycielami przychodni.

Oskarzony wyjasénil, ze
przez  wszystkie lata
wiekszosé spraw
zwigzanych z przychodnia
ustalal z zona. Wspdlnie
ustalali kwestie finanséw
firmy, zakupow
materialbw i sprzetu
oraz kierunek rozwoju
calej firmy. Czesc
decyzji podejmowana byla
przez akceptacje SMS-
owe, telefony czy maile
szczegblnie w momentach
kiedy  oskarzony nie
widywal sie z zona ze
wzgledu na szkolenia
czy kursy. Jak wyjaénil
oskarzony  bez  jego
akceptacji i wspoélnych
ustalen z J. B. nie
byly wykonywane zadne
ruchy. Oskarzony wyjaénil
takze, ze rodzice zony
pomogli ~w  zakupie
lokalu uzytkowego pod
przychodnie przy czym
lokal zostal zakupiony
na firme teSciow
oskarzonego. Oskarzony
podal dalej, ze nie
zdawal sobie sprawy,
ze zarejestrowana zostala
spotka (.., ktorej
prezesem zostat brat J. P.
G.. Ponadto wskazal, ze nie
wnikal w forme prawna
prowadzonej przychodni,
poniewaz tym aspektem
zajmowala sie jego zZona,




natomiast jego zadaniem
byl rozwdj w sferze
medycznej 1 dazenie,
aby przychodnia osiagala
jak  najwieksze  zyski.
Oskarzony wyjasénil, ze
jako wlasciciel znal hasta
i chcial  zabezpieczyc
plynnoé¢ pracy, hasla te
udostepnil informatykowi
z C., gdyz chcial mieé
dostep do informacji o
swoich pacjentach.

zeznania $wiadka A. S.

Swiadek byla
pracownikiem przychodni
(...), dokladnie opisala
okres w, ktéorym byla
przyjmowana do pracy.
Swiadek ten wskazal, ze
wowczas za wlaSciciela
firmy uwazala dr B.,
gdyz wszyscy pracownicy
szanowali  oskarzonego,
gdyz przekazywal im
wiedze, jako pracodawca
byl surowy, ale mily.
Swiadek  zeznala, ze
pierwszy raz widziala
pana G. wtedy kiedy
dostalam od niego
wypowiedzenie. L., hasla
i uprawnienia do sytemu
informatycznego posiadali
zatrudnieni  pracownicy.
Wszyscy pracownicy mogli
wejé¢ w dane pacjenta. J.
B. szkolila pracownikow,
a rozmowy kwalifikacyjne
przeprowadzal oskarzony.
Swiadek wspolpracowala
A poniedzialki zZ
oskarzonym jako jego
asystentka nieraz  od
godz. 8.00 do godz.
21.00. Swiadek  ten
zeznal roéwniez, 7e
poczatkowo pomagata A.
N. (2), gdyz byla




Swiezym  pracownikiem.
Swiadek  jest  osoba
calkowicie bezstronng i nie
zainteresowana wynikiem
sprawy. Swiadek opisal
przebieg zdarzenia i to co
zaobserwowal.
Swiadka
wewnetrznie spojne.

Zeznania
sa logiczne i

zeznania Swiadka J. R.
zeznania $wiadka J. B.
zeznania Swiadka E. C.
zeznania $wiadka M. T.
zeznania Swiadka A. N. (1)
zeznania Swiadka J. R.
zeznania Swiadka M. S.
zeznania Swiadka J. O.

zeznania Swiadka M. M.

Swiadkowie byli klientami
- pacjentami firmy
(...). Zeznali, ze nadal
korzystaja z uslug tejze
przychodni.
nie posiadali wiedzy,
kto w okresie objetym
zarzutem byl wladcicielem

Swiadkowie

przychodni, przy czyn
wskazywali, ze
otrzymywali sms-y z D.-
Sfery zapraszajace do
skorzystania z nowego
gabinetu

stomatologicznego i ustug
oskarzonego. Swiadkowie
podali, ze dane osobowe,
ktore mogly by¢
przetwarzane podano
firmie (...).

zeznania Swiadka B. B. (1)

Za wiarygodne A
calosci nalezalo uznaé
swiadka  B.
Watpliwosci
zeznania
ktérych
szczegblowo odniost sie do

zeznania

B. (1).
budzily
Swiadka, w

nie

wspolpracy oskarzonego z
firma (..). Swiadek ten
jest co prawda matkag
oskarzonego, jednakze jej
zeznania byly obiektywne

i nie nosily znamion
subiektywizmu.
zeznania Swiadka O. N. Swiadek byla

pracownikiem przychodni




(...), dokladnie opisala
okres w, ktérym
byla przyjmowana do
pracy. Swiadek  ten
wskazal, za wlaSciciela
rozmowe kwalifikacyjna
przeprowadzit z nia
oskarzony. Swiadek ten
zeznal, ze zarOwno
oskarzony jak i J.
B. traktowani byli
jako najwazniejsze osoby
w firmie. Dostep do
hasel i loginow byl
w posiadaniu wszystkich
pracownikow, lekarzy
takze. Swiadek podala,
ze to ona zauwazyla
poruszajacy sie kursor
na ekranie komputera.
W tym czasie oskarzony
przyjmowal  pacjentow.
Swiadek  jest  osoba
calkowicie bezstronng i nie
zainteresowana wynikiem
sprawy. Swiadek opisal
przebieg zdarzenia i to co
zaobserwowal. Zeznania
Swiadka sa logiczne i
wewnetrznie spojne.

zeznania Swiadka A. K.

Swiadek zeznal, ze
otrzymal telefon od J. B.
z firmy (...) z informacja,
ze pracownik RTG tam
gdzie umieszczony jest
serwer firmy (...) widzi,
iz ,myszka sama jezdzi
po ekranie”. W dolnym
prawym narozniku ekranu
byla informacja, ze trwa
transfer pliku, a po$rodku,
ze jest uruchomiony
program  (..). Swiadek
polecil, zeby ten program
bezzwlocznie zamknela i
powiedzial, ze dotrze
na miejsce. Stwierdzil,
ze bylo polaczenie




z tym programem i
umoéwilem sie na godziny
wieczorne na  zgranie
pliku w domu i zmiane
hasta. Po zamknieciu
przychodni  czyli po
godz. 20, przystapil
do  zgrywania, kiedy
stwierdzit kilkukrotne
polaczenia tego dnia
programem (.). W
czasie polgczenia zostal
wykonany transfer plikow,
ktére pozostawily po sobie
ten numer IP osoby,
ktéra uruchomila transfer.
W tamtym momencie
na stan posiadanych
uprawnien $wiadek mial
mozliwo$é weryfikacji, ze
adres IP laczyl sie z
okolic C.. Dla potrzeb
zabezpieczenia dowoddéw
na wydrukach oznaczyl
adresy IP i numery
polaczen. Oskarzony W. B.
(1) mial zalozone konto
w programie (...), do
komputera w pracowni,
czyli mial dostep do tego
programu. Ten program
byt zainstalowany na
tych  komputerach. W.
B. (1) mial identyfikator,
on pokazuje sie po
wlaczeniu programu.
Identyfikator ustawia
sie automatycznie po
zainstalowaniu programu.
W momencie wlaczenia
programu wpisuje sie
identyfikator i podaje
haslo losowe.
Zabezpieczenie polega na
tym, ze trzeba program
wlaczy¢é 1 Swiadomie
przekaza¢ dane. Ponadto
swiadek podal, ze dla
niego wlascicielem tej
przychodni byt  pan




G, poniewaz  kiedy
powstawala to na miejscu
nie bylo ani oskarzonego,
ani J. B.. Natomiast
przychodnie otwiera dla
corki. Swiadek jest osoba
calkowicie bezstronng i nie
zainteresowang wynikiem
sprawy. Swiadek opisal
przebieg zdarzenia i to co
zaobserwowal. Zeznania
Swiadka sa logiczne i
wewnetrznie spojne.

zeznania $wiadka K. B.

Swiadek zeznal, ze
sprzedawal  firmie (...)
sprzet komputerowy, nie
programy.

Kontaktowalem sie z
wladcicielem z panem
W. B. (1. (.) to
jest program  ogodlnie
dostepny. Byl kontakt
niejednokrotny. To byla
sprzedaz  komputeréw,
a takze  konsultacje
w  razie  probleméw
z komputerem. Swiadek
podal, ze byl poproszony
o podlaczenie sie do
komputeréw z  uwagi
na zagrozenie wirusami
i atakami hakerskimi.
Swiadek zeznal, 7e
oskarzony  przekazywal
numer dostepowy do
programu (...), mial
zabezpieczy¢ baze danych.

Firma (...) kontaktowala
sie ze mna poprzez pana
W. B. (1), ktory byt
wlascicielem tej firmy w
mojej ocenie. On zamawial
ten sprzet komputerowy
i on byt dostarczany
do wlasciciela. Swiadek
zeznal, ze od T. B.
posiadal informacje, ze




potrzebowal komputery,
poniewaz jego syn
otwieral przychodnie (...).
Cene i calo§¢ zakupu
ustalalem z W. B.
(1). Swiadek jest osoba
calkowicie bezstronng i nie
zainteresowang wynikiem
sprawy. Swiadek opisal
przebieg zdarzenia i to co
zaobserwowal. Zeznania
Swiadka sa logiczne i
wewnetrznie spojne.

zeznania Swiadka T. B.

Za wiarygodne w caloSci
nalezalo uzna¢ zeznania
Swiadka T. B.. Watpliwosci
nie  budzily zeznania
Swiadka, w  ktoérych
szczegblowo odniost sie do
wspolpracy oskarzonego z
firma (...). Swiadek ten
jest ojcem oskarzonego,
jednakze jego =zeznania
byly obiektywne i
nie nosily  znamion
subiektywizmu

zeznania Swiadka N. T.

Swiadek byla
pracownikiem przychodni
(...) zeznala, ze zar6éwno
oskarzony jak i @ J.
B. traktowani byli jako
najwazniejsze osoby w
firmie. Dostep do hasel i
loginéw byl w posiadaniu
wszystkich pracownikdow.

zeznania Swiadka A. G.

Swiadek zeznal, ze lokal
przy Braci N. 4 zostal
zakupiony pod koniec
roku 2010r. przez firme
jego zony o nazwie (...).
Na tern lokal zostal
zaciggniety kredyt przez
firme (...). W grudniu
2010r. zostala w obecnoSci
Notariusza zarejestrowana




spotka  (...), w Kktorej
udzialowcami zostali J. B.,
A. G. i prezesem zarzadu
zostat P. G.. Od moment
zakupu lokalu rozpoczely
sie prace zwigzane z
adaptacja tego lokalu
na dzialalno$¢ uslugowa
medyczng. Prace te byly
w  pelni finansowane
przez  firme (...). Do
miesigca kwietnia 2011r.
zostaly wykonane prace
budowlane. Od miesigca
maja 2011 spoétka (...)
rozpoczela prace zwigzane
z charakterem na jaki byla
zarejestrowana. Wszystkie
sprzety  specjalistyczne,
medyczne, czyli fotel
stomatologiczny,

przeno$ne USG, rentgen
i inne sprzety medyczne
byly leasingowane przez
spotke (...) i przez wiele
lat splacane. W spoélce
tej kadra pracownicza byla
7z miesigca na miesigc
zwiekszana zarOwno
lekarzy jak i podstawowy
personel medyczny. Od
poczatku dzialalnoSci
spotki wspoélpracowal ze
spotka  oskarzony W.
B. (1) jako stomatolog,
legitymujac sie wlasnag
dzialalno$cia gospodarcza
w P.. Od 01.10.2016r.
zostal zatrudniony na
umowe O prace w
spblce (...) i pracowal
tam az do zwolnienia
dyscyplinarnego. Swiadek
zeznal, ze od poczatku
dzielnoéci spotka
zarzadzala J. B.,
zarowna w  kwestiach
organizacyjnych jak i
ksiegowych, finansowych,
kadrowych. w 12




kwietnia 2018r. zostal
powiadomiony przez
corke, ze zostal
stwierdzony akt kradziezy
danych osobowych 26
tysiecy  pacjentow  z
imionami 1 nazwiskami,
nr PESEL, adresami
zamieszkania, roéwniez
dane  wrazliwe, czyli
dane moéwigce 0
przebytych chorobach
i leczeniu. Zostaly
skradzione réwniez dane
pozostalego personelu
medycznego i tez te
same dane nazwiska,
imiona, dane PESEL
w tym dane personelu
podstawowego. Zeznania
Swiadka zasluguja na
miano wiarygodnych.

Zeznania Swiadka J. B.

Zeznania Swiadka
zasluguja na  miano
wiarygodno$ci. Jak
wynika z zeznan Swiadka
od 2o011r. spotka

(...) wspoélpracowala z
oskarzonym, ktory w tym
czasie prowadzil wiasna
dzielno$¢  gospodarcza,
byla to indywidualna
praktyka lekarska o nazwie
W. B. (2) z/s na ul
(...) w P.. Tq dzialalnosé
prowadzil do 2016r. i w
tym czasie byla nawigzana
o wspolprace umowa ze
spotka (...). Natomiast
od 2016r. oskarzony po
zamknieciu swojej firmy
w P. zostala podpisana
umowa O prace na
stanowisku  stomatolog.
W 2018r. w kwietniu
w spétce (...) doszlo
do kradziezy okolo 26
tys. kartotek pacjentow.




Oskarzony dzialajac przez
zewnetrznego informatyka
i podlaczajac sie przez
program, do ktérego dane

zabezpieczajace podat
oskarzony doszlo do
wlamania i kradziezy

danych. Kradziez zostala
zauwazona przez jednego
z pracownikéw przychodni
poniewaz nigdy wcze$niej
taka byla
kopiowana. Ten program
nie byl uruchamiany w

baza nie

celu kopiowania danych.
Zaden z pracownikéw O.
- M. nie mial uprawnien
do kopiowania tej bazy
danych. W telefonie
firmowym  oskarzonego
S§wiadek znalazla sms-y
zaré6wno z informatykiem
jak i ojcem oskarzonego,
z ktérych
ustalaja dokonanie planu

wynikalo

skopiowania calej bazy
danych.
umowa o} prace, | Dokumenty zostaly
Swiadectwo pracy korekta, | wystawione przez
za$wiadczenie o | pracodawce w trakcie

zatrudnieniu, rozwigzanie
umowy o prace bez
wypowiedzenia

trwania stosunku pracy.
Tresé dokumentow
wskazuje na nawigzany
pracy
powod

stosunek

oskarzonego i
jego rozwiazania. Sad
nie znalazl  podstaw,
aby dokumentom tym
wiarygodno$ci odmowic.

informacja z KRS

do akt
KRS sa
jasne, rzetelne i nie budza
zadnych watpliwo$ci, co
do ich wiarygodnoSci.
Dokument autentyczny,

Zalgczone
informacje =z




stwierdzajacy stan prawny
spotki

lokalizator wspolrzednych

Dowody wskazujace na

(..) lokalizacje zdalnego
_ | polaczenia sie zZ
raport z systemu retencji komputerem znajdujacym
danych P4 Sp.zo.o. sie w O.-M..
(...) - wydruk
opinia bieglego z zakresu | Dow6d ten oceniono
informatyki jako przydatny i stal
sie  podstawa ustalen
faktycznych.
zestawienia Z}ozone wydruki
komputerowe,
wydruki — terminarz wizyt przedstawily spos6b
statystyki funkcjonov.vania ‘
przychodni oraz zwigzane
wydruki - obrét wg |z tym dochody jakie
specjalizacji wypracowywal oskarzony.
Sad z urzedu nie dostrzeg}
powodéw, dla ktérych
nalezaloby odmoéwié im
wiarygodnoéci i mocy
dowodowe;j.
akt notarialny Jako niekwestionowany
o co do  prawdziwosci
.sz¢c1e _ strony | qowéd na wspélny pomyst
Internetowe) zalozenia przychodni
przez  oskarzonego i
pokrzywdzona.
karta karna, Zadna ze stron nie
podwazala prawdziwoSci
dane osobopoznawcze danych uzyskanych z
K., sad roéwniez nie
mial  watpliwoSci, iz

dane te sg prawdziwe,
pochodza od
podmiotu uprawnionego

one

do sporzadzenia
dokument i
profesjonalnego. Wobec

braku podstaw do




kwestionowania, Sad
wiarygodne
dokumenty zalaczone w
toku postepowania.

uznal za

2.2, Dowody
nieuwzglednione przy
ustaleniu faktéow
(dowody, ktére sad
uznal za
niewiarygodne
niemajqce znaczenia
dla ustalenia faktéw)

oraz

Lp. faktu z pkt 1.1 albo 1.2

Dowdd

Zwiezle o  powodach
nieuwzglednienia dowodu

3. PODSTAWA
PRAWNA WYROKU

Punkt rozstrzygniecia z
wyroku

Oskarzony

Podstawa prawna
albo
warunkowego umorzenia

3.1.
skazania

postepowania zgodna z

zarzutem

Zwiezle o  powodach

przyjetej kwalifikacji

prawnej

# 3.2. Podstawa prawna
skazania albo

warunkowego umorzenia
postepowania niezgodna z
zarzutem

Zwiezle o
przyjetej
prawnej

powodach
kwalifikacji




3.3. Warunkowe
umorzenie postepowania

Sad na podstawie art. 66
81 kk. i art. 67 81 kk.
postepowanie karne o czyn
z art. 267 §2 k.k. wobec W.
B. (1) warunkowo umorzyt
na okres 1 (jednego) roku
tytutem préby

Zwiezle wyjasnienie
podstawy prawnej oraz
zwiezle o  powodach
warunkowego umorzenia
postepowania

Sad na podstawie art. 66
81 kk. i art. 67 81 kk.
postepowanie karne o czyn
z art. 267 §2 k.k. wobec W.
B. (1) warunkowo umorzyt
na okres 1 (jednego) roku
tytulem préby.

Przepis art. 267 § 3 kk.
stanowi iz grzywnie, karze
ograniczenia wolnoSci
albo pozbawienia wolnoSci
do lat 2 podlega, kto w
celu uzyskania informacji,
do  ktérej nie jest
uprawniony, zaklada lub
postuguje sie urzadzeniem

podstuchowym,
wizualnym albo innym
urzadzeniem lub
oprogramowaniem.

Przedmiotami  ochrony
sa poufnos$¢ informacji,
prawo do dysponowania
informacja z wylaczeniem
innych oséb, a takze
bezpieczenstwo jej
przekazywania;  przepis
chroni réwniez sfere
prywatnoSci. Urzadzenie
podstuchowe,  wizualne
lub inne - to kazde
urzadzenie stluzace do
rejestracji  dzwieku i




obrazu, a wiec takie,
za pomoca ktérego
mozna uzyskac informacje
(kamera, aparat
fotograficzny,
magnetofon, dyktafon
itp.), penalizowane jest
takze zakladanie
oprogramowania, tj.
takiego programu
komputerowego, ktory
moze postuzyé do
nieuprawnionego
pozyskania informacji, lub
postugiwanie sie nim -
w celu nieuprawnionego
uzyskania informacji.
Przepis art. 267 § 3 k.k. nie
obejmuje - co oczywiste
- sytuacji  uzyskania
informacji na podstawie

przepisow prawa
pozwalajacych na
stosowanie urzadzen

podstuchowych i innych
urzadzen  pozyskiwania
informacji. Przestepstwo
z art. 267 § 3 kk.
jest formalne w zakresie
czynnoéci postugiwania sie
urzadzeniem, natomiast
materialne w odniesieniu
do znamienia zakladania

(skutkiem jest
wytworzenie stanu
faktycznego, w ktérym
urzadzenie lub
oprogramowanie

umozliwiajace uzyskanie
informacji zostalo
zainstalowane w
okre§lonym miejscu,

zgodnie z wola sprawcy)
Wszystkie  przestepstwa
z 267 k.k. maja
charakter = powszechny;
moga by¢ popelione tylko
umyS$lnie, przy czym typy
z art. 267 § 1, 2 i
3 kk. tylko w zamiarze




bezposrednim ze wzgledu
na kierunkowo$¢ dzialania
sprawcy (za Marek
Mozgawa Komentarz do
art. 267 Kodeksu
karnego).

W  powyzszej sprawie

oskarzony W. B.
(1) wypehlit wszystkie
znamiona czynu

zabronionego z art. 267 §
2 kk. albowiem w dniu
12 kwietnia 2018 r., w K.,
pozostajac zatrudniony w
firmie (...) z/s w K. uzyskat
dostep do caloéci systemu
informatycznego  firmy
w spos6b nieuprawniony
na serwerze firmowym
uruchomit program (...)
zdalnie udostepnil calo$c
systemu informatycznego
oraz baze klientow firmy
(...) przekazujagc dane
na inny  zewnetrzny
komputer, jednocze$nie
uzyskujac  dostep do

danych zastrzezonych
wylacznie dla wlasciciela
czesSci systemu

informatycznego,  czym
dzialal na szkode firmy
... Oskarzony W.
B. (1) dzialal w
zamiarze bezpoSrednim
celem uzyskania
informacji do uzyskania
ktorych nie byl
uprawniony.

Z tych wzgledow zaréwno
okoliczno$ci sprawy, jak
i wina oskarzonego W.
B. (1) co do popeienia
przez niego zarzucanego
mu czynu z art. 267 § 2
k.k. nie budza watpliwosci.
Pomimo braku przyznania
sie do popeknienia




zarzucanego mu czynu
juz z samych wyjadnien
wynika, ze znal hasla
i chcial zabezpieczy¢
plynno$¢ pracy, po czym
hasta te  udostepnil
informatykowi z C., gdyz
chcial mie¢ dostep do
informacji o  swoich
pacjentach.

W  powyzszej  sprawi
Sad uznal, iz zachodza
przestanki wskazane w
art. 66 § 1 i § 2
k.k. i dlatego warunkowo
umorzyl postepowanie
przeciwko oskarzonemu
W. B. (1) na okres proby
1 (jednego) roku zgodnie z
trescia art. 67 § 1 k.k.

Zgodnie z treécia art.
66 § 1 Lkk.  Sad
moze warunkowo umorzy¢
postepowanie karne, jezeli
wina i spoteczna
szkodliwo$¢ czynu nie sa
znaczne, okolicznosci jego
popehienia nie budza
watpliwoséci, a postawa
sprawcy niekaranego za
przestepstwo  umysSlne,
jego whasdciwosci i
warunki osobiste oraz
dotychczasowy sposob
zycia uzasadniajg
przypuszczenie, ze
pomimo umorzenia
postepowania bedzie
przestrzegal porzadku
prawnego, w szczegolnosSci
nie popekni przestepstwa.

W tredci art. 66 § 11 2 kk.
wskazane zostaly wiec trzy
przestanki warunkowego
umorzenia postepowania
zwigzane zZ czynem
zarzucanym oskarzonemu




to jest: spoleczna
szkodliwo$¢ czynu nie
jest znaczna, wina nie
jest znaczna, zagrozenie
kara za zarzucane
sprawcy przestepstwo
nie przekracza 5 lat
pozbawienia wolno$ci. W
pOwWYyZszej sprawie czyn
ktéry popelil oskarzony
W. B. (1)  spemia
wszystkie wyzej wskazane
przestanki. Niewatpliwym
jest, iz w tym przypadku
spoleczna szkodliwos§é
czynu jak i winna sprawcy
nie jest znaczna.

Wskazane w art. 66
§ 1 kk  wlasciwosci
i warunki osobiste
sprawcy, jego postawa
i dotychczasowy sposob
zycia stanowia odrebna
przestanke warunkowego
umorzenia postepowania.
Nie moga one by¢
uwzgledniane w ocenie
spolecznej  szkodliwosci
popetnionego czynu i winy
sprawcy, tj. przemawiaé
za ich " znacznoscig"
lub " nieznaczno$cig".
Nalezy zatem przyjaé, ze
przestanka ta wchodzi
w gre dopiero po
ustaleniu, iz spoleczna
szkodliwo$¢ czynu i wina
sprawcy nie sa znaczne,
jak to ma miejsce
W  niniejszej  sprawie.
Pozytywna ocena postawy
oskarzonego i jego
dotychczasowego zycia ma
charakter prognostyczny,
prowadzac sad do
przekonania, ze mimo
warunkowego umorzenia
postepowania  sprawca
bedzie przestrzegal




porzadku prawnego, a w
szczego6lnosci nie popelni
ponownie przestepstwa.
Przeslanka ta nie bedzie
spelniona, a przeciwnie
- zachodzi przeszkoda w
orzekaniu o warunkowym
umorzeniu postepowania,
jezeli sprawca byl juz
skazany za jakiekolwiek
przestepstwo umy$lne i
nie nastgpilo zatarcie
tego skazania. L. non
distinguente nie stanowi
przeszkody w orzekaniu
o warunkowym umorzeniu
wcze$niejsze skazanie za
wystepek nieumy$lny,
a takze wczeSniejsze
orzeczenie wobec sprawcy
warunkowego umorzenia
postepowania w sprawie
o wystepek popemiony
umy$lnie. (tak Komentarz
do art. 66 kodeksu karnego
(Dz. U. 97.88.553),
(w:) A. Marek, Kodeks
karny. Komentarz, Dom
Wydawniczy ABC, 2006,
wyd. II1.).

W  powyzszej sprawie
dotychczasowy spos6b
zycia oskarzonego oraz
fakt, iz nie byt
on dotychczas Kkarany,
wskazuje, ze spelia on
rbwniez ta przeslanke
warunkowego umorzenia
postepowania. Pozytywna
ocena postawy
oskarzonego oraz jego
dotychczasowego  zycia

wskazuje, iz bedzie
on przestrzegal porzadku
prawnego, a w

szczegoblnosci nie popelni
ponownie przestepstwa.




Jezeli chodzi o kolejna
przestanke wskazanag w
art. 66 §&§ 1 kk -
braku watpliwosci co do
popelnionego czynu, to
taki brak watpliwo$ci
wynika przede wszystkim
z dokonanych ustalen.
Formalne przyznanie sie
do winy nie jest jednak
warunkiem sine qua non
orzekania o warunkowym
umorzeniu postepowania
(por. postanowienie Sadu
Najwyzszego z dnia 27
listopada 2003 r., I KK
301/03, OSNKW 2004, Nr
1, poz. 9). Ustawa bowiem
wymaga jedynie, aby
zachodzil brak watpliwosci
co do popehlienia przez
oskarzonego zarzucanego
mu czynu i okolicznosci
tego czynu - w aspekcie
wskazanych w art. 66 k.k.
przeslanek stosowania tej
instytucji.

Analiza caloksztaltu
zgromadzonego materiatu
dowodowego, w tym
zeznania $wiadkéw oraz
wyjas$nienia oskarzonego
wskazuja, ze pomimo
braku odpowiednich
uprawnien skopiowal
okolo 26 tys. kartotek
pacjentow. Oskarzony
dzialajac przez
zewnetrznego informatyka
i podlaczajac sie przez
program, do ktérego dane
zabezpieczajace podat
oskarzony doszlo do
wlamania i pobrania
danych. Czynno$¢ ta
zostala zauwazona przez
jednego z pracownikow
przychodni poniewaz




nigdy wczeéniej taka
baza nie byla kopiowana.
Ten program nie byl
uruchamiany w  celu
kopiowania danych. Zaden
z pracownikow O. -
M. nie mial uprawnien
do kopiowania tej bazy
danych. W telefonie
firmowym  oskarzonego
Swiadek znalazla sms-y
zaré6wno z informatykiem
jak i ojcem oskarzonego,
Z ktorych wynikalo
ustalaja dokonanie planu
skopiowania calej bazy
danych. w calej
sprawie najistotniejszym
elementem byto okreslenie

wlasciciela oraz
administratora  danych.
Pomimo tego, ze
dokumenty wskazuja
jakoby oskarzony

poczatkowo pracowal na
wlasny rachunek w P., a
dopiero od pazdziernika
2016 roku zatrudniony
byt w O.-M., personel
medyczny z  zasadzie
W przewazajacej mierze
traktowal oskarzonego
jako wlasciciela
przychodni. Sam
oskarzony pomimo braku
formalno-prawnych

dokumentéw oraz braku
jakichkolwiek  udzialéw
w zarzadzie spotki
podejmowat decyzje, ktore
w sposéb dorozumiany
odbierane mogly  by¢
jako osoby zarzadzajacej,
badz wskazujacej na
wlasciciela. Ponadto
zaré6wno oskarzony jak i
Swiadek J. B. czy ich
rodzice wskazywali na
pomoc swoim dzieciom
w ich osobistym, ale




i wspélnym rozwoju, w

tym takze

marki przychodni poprzez

budowaniu

inwestowanie
srodkow.

wlasnych

W zwiazku z powyzszym
ze wzgledu na argumenty
przytoczone powyzej Sad
postepowanie karne o czyn
z art. 267 §2 k.k. wobec W.
B. (1) warunkowo umorzyt
na okres 1 (jednego) roku

tytulem proéby.

# 3.4. Umorzenie
postepowania

Zwiezle wyjasnienie

podstawy prawnej oraz

powodach
umorzenia postepowania

zwiezle o

3.5. Uniewinnienie

Zwiezle wyjasnienie
podstawy prawnej oraz
zwiezle o  powodach

uniewinnienia

4. KARY, Srodki

Karne, PRzepadek,
Srodki

Kompensacyjne i
srodki zwiqzane z

poddaniem sprawcy
probie

Oskarzony Punkt rozstrzygniecia Punkt z wyroku odnoszacy | Przytoczy¢ okoliczno$ci
z wyroku sie
do przypisanego czynu
W.B. (1) 1. 1. Sad na podstawie art. 66

81 kk. i art. 67 81 kk.
postepowanie karne o czyn




z art. 267 §2 k.k. wobec W.
B. (1) warunkowo umorzyt
na okres 1 (jednego) roku
tytulem proby,

5. 1Inne
ROZSTRZYGNIECIA
ZAwarte w WYROKU

Oskarzony Punkt rozstrzygniecia Punkt z wyroku odnoszacy | Przytoczyé okoliczno$ci
z wyroku sie do przypisanego czynu
W.B. (1) 2. 2. Sad kierujac sie dyrektywa

zwarta w art.
3 kk. i art. 39 pkt
7 kk. orzekl wobec
W. B. (1)
pieniezne ~w  kwocie
1000 (tysiac) zlotych na
rzecz Funduszu Pomocy
Pokrzywdzonym

67 8§

Swiadczenie

oraz
Pomocy

Postpenitencjarnej.  Sad
srodek

stanowil

uznal iz ten
karny bedzie

dla  oskarzonego W.
B. (1) wystarczajaca
dolegliwo$¢ i $rodek ten
spelni wobec oskarzonego

funkcje zar6wno
prewencyjng jak i
wychowawczg

7.6. inne zagadnienia

W tym miejscu sad
odnie$¢ sie
do innych kwestii
majacych znaczenie dla
rozstrzygniecia,

a niewyjasnionych w

moze

innych czesciach
uzasadnienia, w tym
do wyjaénienia, dlaczego
nie zastosowal okreslonej
instytucji prawa karnego,
zwlaszcza w  przypadku




wnioskowania orzeczenia
takiej instytucji
stron¢

przez

7. KOszty procesu

Punkt rozstrzygniecia z
wyroku

Przytoczy¢ okoliczno$ci

Na podstawie art. 627
k.p.k. Sad zasadzil od
oskarzonego na
oskarzyciela positkowego
kwote 1272 zlote tytulem
wydatkéow zwigzanych z
ustanowienia w sprawie

Irzecz

pelnomocnika.

Na podstawie art. 627
kppk. i art. 7 ustawy z
dnia 23 czerwca 1973 r.
o oplatach w sprawach
karnych (Dz. U. z 1983
r. Nr 27, poz. 152 z
poézn. zm.) Sad zasadzit
od oskarzonego na rzecz
Skarbu Panstwa kwote
799,17 zlotych tytulem
zwrotu kosztow sadowych.

6. 1Podpis

Sedzia Daniel Hudak




