Sygn. akt: I C 439/22

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 13 grudnia 2022 r.

Sad Rejonowy w Gdyni I Wydzial Cywilny

w skladzie nastepujacym:

Przewodniczacy: SSR Joanna Jank

Protokolant: starszy sekretarz sadowy Katarzyna Pietkiewicz
po rozpoznaniu na rozprawie w dniu 6 grudnia 2022 r. w G.
sprawy z powoédztwa J. S.

przeciwko (...) S.A. z siedzibg w W.

o zaplate

I. zasgdza od pozwanego na rzecz powoda kwote 30186, 71 zt (trzydzieSci tysiecy sto osiemdziesiat szes$é zlotych i
siedemdziesiat jeden groszy) wraz z odsetkami ustawowymi za opdznienie od 22 sierpnia 2020 r. do dnia zaplaty,

I1. zasadza od pozwanego na rzecz powoda kwote 5127 zl (piec tysiecy sto dwadzieécia siedem zlotych) z tytulu zwrotu
kosztoéw postepowania.

UZASADNIENIE

Powdd J. S. wniodst pozew przeciwko (...) S.A. z siedzibg w W. o zaplate kwoty 30.186,71 zl wraz z odsetkami
ustawowymi za opdznienie od dnia 22 sierpnia 2020r. do dnia zaplaty.

W uzasadnieniu pozwu powdd podniosl, ze w ramach umowy zawartej z (...) Bankiem S.A. z siedziba w W. korzystal
z uslug bankowosci elektronicznej. W dniu 22 lipca 2020r. usilujagc dokonaé platnoéci karta kredytowa powdd
zorientowal sie, ze na karcie nie ma §rodkoéw i stwierdzil w historii transakcje z dnia 13 lipca 2020r., ktérych nie
zlecal, na laczna kwote 30.186,71 zI. Wszystkie zostaly dokonane w jednym dniu, w krétkich odstepach czasu, w
dwoch miejscach na terenie Rumunii. Transakcje odbyly sie bez wiedzy powoda i nie byly przez niego autoryzowane.
Powod padl ofiarg tzw. ataku pshisingowego. W dniu kradziezy i w okresie poprzedzajacym powod przebywal we
Francji. W tym czasie otrzymal informacje od firmy kurierskiej (...) o planowanym dostarczeniu zaméwionej weczesniej
z zagranicy przesylki i zlecil kurierowi pozostawienie przesytki w punkcie odbioru. W dniu 13 lipca 2020r. powdd
otrzymal informacje od osoby podszywajacej sie pod firme kurierska, ze przesylka nie moze zosta¢ doreczona z uwagi
na bledny adres. Przez podany w mailu link pow6d wszed! na strone wygladajaca jak strona (...), gdzie uzupelnit
dane adresowe i wobec informacji, iz przy trzeciej probie doreczenia pobiera sie oplate w kwocie 12 zl, kliknal na link
prowadzacy do systemu platnoéci. Powdd zlozyl reklamacje, na ktéra pozwany udzielil odpowiedzi dopiero w dniu
26 sierpnia 2020r. odrzucajgc reklamacje i pobierajac z rachunku karty zwrdcong wezeéniej kwote. Zdaniem powoda
nie mozna podzieli¢ stanowiska banku, iz dzialanie powoda bylo umyslne, skoro po wezeéniejszym kontakcie firmy
kurierskiej i przekierowaniu przesylki otrzymal wiadomo$¢ od osoby podszywajacej sie pod ten podmiot sugerujacej
konieczno$é doplaty 12 zl. Nadto, powodowi nie mozna przypisaé umozliwienia dokonania nieautoryzowanych
transakeji wskutek razacego niedbalstwa, gdyz komputer posiadal zainstalowane oprogramowanie antywirusowe,
powdd korzystal z legalnego oprogramowania, nie udostepnial Swiadomie identyfikatora i hasla osobom trzecim. W
ocenie powoda to bank — wbrew obowiazkowi wynikajacemu z art. 50 Prawa bankowego — stosowal niewystarczajace



zabezpieczenia przed ww. dzialaniami przestepczymi i zanizal standardy bezpieczenstwa powierzonych $§rodkow
pienieznych.

(pozew, k. 3-10)

Pozwany wnibst o oddalenie powddztwa w calo$ci. Pozwany zwrdécil uwage, ze regulamin obslugi klientow w
ramach bankowos$ci detalicznej (...) S.A. nakladal na klientéw obowigzek chronienia indywidulanych danych
uwierzytelniajacych, niepodawania ich zadnym osobom trzecim lub ich przechowywania z zachowaniem nalezytej
staranno$ci. Podobnie kwestie ochrony danych karty platniczej okreslal regulamin kart platniczych, zobowiazujac
do nieudostepniania karty ani kodéw identyfikujacych. Ujawnienie ww. danych przez klienta zgodnie z ww.
regulaminami bylo réwnoznaczne z niezachowaniem nalezytej staranno$ci. Powod kliknal w link przestany przez
nieznana osobe, podal na niezaufanej stronie internetowej co najmniej dane karty (nr karty, kod bezpieczenstwa
CVV, date waznoSci karty), a takze zaakceptowal zarejestrowanie karty w aplikacji A. P., co umozliwilo osobom
trzecim uzycie karty i wykonanie transakcji z jego rachunku. Powo6d nie zachowal zatem nalezytej starannosci,
nie zabezpieczajac danych dotyczacych karty. Dzialanie powoda naruszalo podstawowe obowigzki w zakresie
bezpiecznego korzystania z kart platniczych nalozone przez regulamin i stanowilo przejaw razacego niedbalstwa.
Ponadto, zgodnie z regulaminami na kliencie spoczywal obowiazek zabezpieczenia sprzetu, na ktérym korzysta z
danego sposobu dostepu do banku poprzez instalacje i regularne aktualizowanie legalnego oprogramowania, w tym
systemow i programéw chronigcych przed wirusami, internetowymi robakami i spamami. Pow6d nie przedstawil
zadnych dowod6w na posiadanie takiego oprogramowania. Regulamin zobowiazywal powoda takze do przestrzegania
wskazdwek bezpieczenstwa zamieszczanych na stronie banku oraz zapoznawania sie na biezaco z komunikatami
bezpieczenstwa. Mimo kampanii informacyjnych prowadzanych przez bank powdd sam autoryzowal operacje dodania
karty na obcym urzadzeniu i w ten sposob wyrazit zgode na dokonywanie transakcji prze osobe trzecia. Tym samym
zachodzi przestanka wylaczajaca odpowiedzialno$¢ pozwanego przewidziana w art. 46 ust. 3 ustawy o uslugach
platniczych. Ponadto, pozwany zwrbcil uwage, ze transakcje wykonane z rachunku powoda kazdorazowo zatwierdzono
zgodnie z podstawowymi metodami potwierdzania transakcji A. P.. W §wietle przepisow jest to jednoznaczne ze zgoda
na obciazanie rachunku. Taka transakcja ma status wykonania zgodnie z zasadami silnego uwierzytelnienia i ma status
waznej i zawartej, co nie daje podstaw do prowadzenia procesu chargeback. Zlecone operacje nie mogly podlegaé
jakiejkolwiek dodatkowej weryfikacji przez system banku, nie istnieja bowiem mozliwosci techniczne, by dyspozycje
wydawane jak w niniejszym przypadku, mogly byé wychwycone przez system informatyczny banku, jako skladane
przez osobe nieuprawniong. Zdaniem pozwanego takze wysoko$c¢ i ilo$¢é transakeji nie odbiega znaczaco od jego profilu
transakcyjno$ci. Powdd bowiem wielokrotnie dokonywat platno$ci karta za granica, na kwoty wyzsze niz transakcje
kwestionowane, w tym wykonywal transakcje bezstykowe za granica.

(odpowiedz na pozew, k. 59-69)
Sad ustalil nastepujqcey stan faktyczny:

W dniu 5 grudnia 2003r. powod J. S. zawarl z (...) Bankiem S.A. z siedziba w W. (poprzednikiem prawnym pozwanego
(...) S.A. z siedzibg w W.) umowe o korzystanie z karty platniczej nr (...). Na podstawie przedmiotowej umowy bank
wydal powodowi karte kredytowa V., zobowiazal sie wobec powoda do rozliczania operacji dokonanych przy uzyciu
karty, a takze umozliwil dysponowanie §rodkami udostepnionymi przez bank na rachunku do wysoko$ci przyznanego
limitu.

(dowod: umowa o korzystanie z karty platniczej nr (...), k. 13-14)

Do umowy lgczacej strony zastosowanie mial Regulamin rachunkéw dla osob fizycznych i klientéw P. B. w ramach
bankowo$ci detalicznej (...) S.A., w ktérym zapisano zasady, na ktorych pozwany bank otwiera i obsluguje rachunki
oraz oferuje ustugi dodatkowe dla klientéw P. B.. W ust. 1 pkt 2) lit ¢) regulaminu wskazano, ze informacje o zasadach
wydawania i korzystania z kart debetowych do rachunkéw zostaly okreélone w regulaminie kart debetowych.



W Regulaminu kart kredytowych dla os6b fizycznych i klientéw P. B. w ramach bankowosci detalicznej (...) SA
w rozdziale ,Jak bezpiecznie korzysta¢ z karty?” wskazano m.in. sposoby ochrony i przechowywania karty oraz
zabezpieczenia danych dotyczace karty, w tym wskazano, ze

- chron karte i starannie ja przechowuj. Nie umieszczaj karty (np. w formie opaski lub breloka) na innych osobach,
zwierzetach lub rzeczach, ktore moglyby: a) zmniejszyé/odebraé Ci kontrole nad karta, b) powodowaé naruszenie
praw wlasnoéci przemyslowej zwiazanych z karta lub innych praw przystlugujacych nam, organizacji platniczej lub
innym osobom;

- dbaj o to, aby Twoje dyspozycje, w tym platnosci, ktore zlecasz, byly prawidlowe i zgodne z Twoja intencja;

- chron indywidualne dane uwierzytelniajace, w tym: a) to informacje poufne, ktére powinienes$ znaé jedynie Ty. Nie
mozesz ich udostepnia¢ innym osobom, firmom czy instytucjom - w tym np. swoim bliskim czy naszym pracownikom,
b) jesli ujawnisz je - uznamy, ze nie zachowale$ nalezytej starannosci;

- nie udostepniaj karty, ani kodéw identyfikacyjnych innym osobom. Zadbaj o to, aby nikt nie podejrzal kodu
identyfikacyjnego, gdy np. placisz w sklepie lub wyplacasz gotowke;

- zapamietaj (...) i nigdzie go nie zapisuj (ani na kartce, ani w notesie, kalendarzu, komputerze, telefonie czy innym
urzadzeniu);

- odpowiednio zabezpieczaj sprzet, na ktorym korzystasz z danego sposobu dostepu, tj.: a) zachowuj fabryczne
zabezpieczenia urzadzen, b) zainstaluj i regularnie aktualizuj legalne oprogramowanie: system oraz programy
chroniace przed wirusami, internetowymi robakami i spamem, c) korzystaj z oprogramowania typu firewall, d)
pobierz aplikacje mobilna z autoryzowanego sklepu: A. Store (dla systemu (...)) lub G. P. (Android), e) nie korzystaj
z aplikacji automatyzujacych;

- pamietaj, Ze nie ponosimy odpowiedzialno$ci za transakcje kortowe i dyspozycje 0séb trzecich, jesli nie wypehiles
obowiazkoéw zwigzanych z bezpiecznym uzywaniem karty.

Nadto, w ww. Regulaminie wskazano, ze: je$li ujawnile§ innym osobom - w tym czlonkom rodziny: a) swdj
identyfikator, lub b) indywidualne dane uwierzytelniajace bedzie to oznaczalo, ze nie zachowaleS nalezytej
starannosci, o ktorej mowa w ustawie o ustugach platniczych.

Zgodnie z punktem II.1 Regulaminu korzystania z kart platniczych (...) SA w ramach A. P. A. P. to technologia,
ktdra pozwala placié za pomoca urzadzen mobilnych marki A.. Aby to bylo mozliwe, musisz doda¢ karte platnicza do
aplikacji W.. Zgodnie z pkt V ust. 2 i 3 tegoz Regulaminu, aby doda¢ karte do aplikacji W. musisz podac szczegbdlowe
dane karty: pelny numer karty, jej date waznosci i kod (...). Gdy dodasz karte, otrzymasz od nas na zarejestrowany
numer telefonu komoérkowego, jednorazowy kod weryfikacyjny, ktorym potwierdzisz dodanie karty w aplikacji W..
Dodanie karty mozesz réwniez potwierdzi¢ w naszej aplikacji mobilne;.

(dowdd: Regulamin rachunkéw dla oséb fizycznych i klientéw P. B. w ramach bankowosci detalicznej (...) S.A. k.
75-79, Regulamin ustug platniczych dla oséb fizycznych i klientéw P. B. w ramach bankowosci detalicznej (...) SA k.
80-85, Regulamin korzystania z kart platniczych (...) SA wramach A. P., k. 86-90)

Na poczatku lipca 2020r. powdd kupil opone, ktéra miala zostaé dostarczona z Niemiec przez firme kurierska (...). W
dniu wyjazdu na zgrupowanie do Francji pow6d zostal poinformowany telefonicznie przez kuriera (...) o planowanym
dostarczeniu przesylki. Powo6d poprosil kuriera o pozostawienie przesylki w punkcie odbioru. Po kilku dniach powo6d
otrzymal od osoby podszywajacej sie pod firme kurierska (...) e — maila z informacja, ze przesylka zostala odwieziona
do magazynu zbiorczego w G. z uwagi na nieprawidlowy adres doreczenia. W treSci e — maila byl link prowadzacy
do strony internetowej. Powodd kliknal na link i zostal przekierowany na strone, ktéra przypominata strone firmy
kurierskiej (...). W formularzu znajdujacym sie na tej stronie powod wpisal nowy adres do doreczen. Na stronie



znajdowala sie informacja, ze przesytke probowano juz dwukrotnie doreczy¢, a trzecia proba jest platna, zas koszt
wynosi 12 zh. Powdd kliknal na link, ktory przekierowal go na strone podobna do strony operatora karty platnicze;j.
W znajdujacym sie na tej stronie formularzu powod wpisal numer karty kredytowej, kod CVV, date wazno$ci karty,
swoje imie i nazwisko. Nastepnie, powdd otrzymal z banku na sw6j numer telefonu zarejestrowany w systemie banku
wiadomo§é sms o tresci: ,,Wprowadz kod ****** aby potwierdzi¢ aktywacje karty w A. P.”. Powdd wpisal ten kod w
otrzymanym formularzu i wyslal go.

(dowdd: przestuchanie powoda J. S., plyta CD k. 147, zrzut z systemu powiadomien autoryzacji sms, k. 91)

Powdd korzystal z urzadzenia M. z oryginalnym, legalnym oprogramowaniem antywirusowym, ktére aktualizuje sie
automatycznie. Nadto, powod korzystat z programu MacKeeper.

(dowdd: przestuchanie powoda J. S., plyta CD k. 147)

W dniu 13 lipca 2020 roku na terenie Rumunii — przy uzyciu karty — zostaly wykonane nastepujace transakcje:
- (...) nakwote (...) RON tj. 2443,94 7z} na zakupy w D. P. 2;

- (...) nakwote (...),99 RON tj. 3693,85 zl na zakupy w (...) SA;

- (...) nakwote (...),98 RON 1j. 4107,55 zl na zakupy w (...) SA;

- (...) nakwote (...) RON tj. 3939,13 zl na zakupy w (...) SA;

- (...) nakwote (...),96 RON tj. 3739,13 zl na zakupy w A. C.;

- (...) nakwote (...),90 RON tj. 3792,26 zl na zakupy w A. C.;

- (...) na kwote 756,18 RON tj. 744,85 zl na zakupy w A. Billa G. C,;
- (...) nakwote (...),93 RON tj. 1103,16 zl na zakupy w A. Billa G. C.;
- (...) na kwote 516,51 RON tj. 508,77 zl na zakupy w A. Billa G. C.;

- (...) na kwote 2430,50 RON tj. 2394,11 zt na zakupy w (...) 1190;

- (...) nakwote (...) RON tj. 1009,66 zl na zakupy w (...) 1931;

- (...) nakwote (...),50 RON tj. 2710,30 zl na zakupy w (...) 1931.
(dowdd: lista operacji, k. 15-16)

Wezeéniej, powod nie dokonywal w ciagu jednego dnia transakcji na kwoty przekraczajace 30.000 zl. Najwyzsze
zakupy przy uzyciu karty to zakup biletu lotniczego do USA za kwote 3.500 z} oraz zakup garnituru za kwote 2.000
z}. Przy zakupie garnituru, z powodem skontaktowal sie pracownik banku, aby potwierdzi¢ transakcje. Generalnie,
przy uzyciu karty dokonywal drobnych zakup6w w sklepach. Powdd korzystal z karty takze za granica, lecz nigdy w
Rumunii. Pow6d juz wezeé$niej korzystal i dokonywal platnos$ci za posrednictwem aplikacji A. P..

(dowod: przestuchanie powoda J. S., plyta CD k. 147)

Powdd nie zapoznat sie z informacjami widniejacymi na stronie internetowej pozwanego banku ani tez wcze$niej nie
znal metody phishingu.

(dowdd: przestuchanie powoda J. S., plyta CD k. 147)



W dniu 22 lipca 2020r. powdd zlozyl reklamacje w pozwanym (...) S.A. Pismem z dnia 26 sierpnia 2020r. pozwany
poinformowal powoda, ze kwestionowane transakcje prawidlowo zatwierdzono zgodnie z § 6 Regulaminu korzystania
z kart platniczych (...) SA w ramach A. P.. Nadto, wskazal, ze powod korzystal z falszywego linku do platnosci, gdzie
podal dane do karty i dlatego doszlo do kwestionowanych operacji. Bank powolat sie na art. 46 ust. 3 ustawy o uslugach
platniczych odmawiajac uwzglednienia reklamacji.

Pismem z dnia 21 wrze$nia 2020r. pelnomocnik powoda wskazal, ze wobec niedotrzymania przez bank 30 — dniowego
terminu na rozpatrzenie reklamacji, nalezy uznac ja za rozpatrzong zgodnie z wolg klienta, a nadto zaprzeczyl, by
powdd wyrazit zgode na wykonanie spornych transakeji platniczych i by byly one przez niego autoryzowane, a takze
wezwal do zwrotu kwoty 30.186,71 zt w terminie 3 dni od daty otrzymania pisma.

Ponadto, skierowal wniosek do Rzecznika (...) w przedmiocie nieuwzglednienia roszczen w trybie reklamacyjnym.
Mimo powyzszego, pismem z dnia 30 kwietnia 2021r. pozwany odméwil zwrotu Srodkéw, wskazujace, ze powdd
udostepnil wrazliwe dane karty oraz poufny kod sms na falszywej stronie, co doprowadzilo do aktywacji karty mobilnej
na obcym urzadzeniu.

Pismem z dnia 19 sierpnia 2021r. powdd — za posrednictwem zawodowego pelnomocnika — wezwal pozwanego do
zaplaty kwoty 30.186,71 zl w terminie 7 dni liczac od daty otrzymania wezwania.

(dowod: pismo pozwanego z dnia 26 sierpnia 2020r., k. 19-20, pismo powoda z dnia 21 wrze$nia 2020r., k. 21-22,
pismo Rzecznika (...) zdnia 31 marca 2021r., k. 25-27, pismo Rzecznika (...) zdnia 12 listopada 2021r., k. 28-36, pismo
Rzecznika (...) z dnia 16 stycznia 2022r., k. 37-42, pisma pozwanego z dnia 30 kwietnia 2021r., k. 43-46, wezwanie
do zaplaty z dnia 19 sierpnia 2021r., k. 48 wraz z kopia karty ksiegi nadawczej, k. 49)

Po zlozeniu reklamacji, bank zwrocil na rachunek bankowy powoda kwote 30.186,71 zl, jednak przy rozpatrzeniu
reklamacji bank pobral te kwote.

(dowdd: przestuchanie powoda J. S., plyta CD k. 147)

Powdd nie zlozyl zawiadomienia o popelnieniu przestepstwa, bedac w przekonaniu — po rozmowie z konsultantem
banku — Ze pozwany zlozy takie zawiadomienie.

(dowdd: przestuchanie powoda J. S., plyta CD k. 147)
Sad zwazyl, co nastepuje:

Powyzszy stan faktyczny Sad ustalil na podstawie dowodéw z dokumentéw przedlozonych przez strony, a takze
dowodu z przeshuchania powoda.

Oceniajac zebrany w sprawie material dowodowy Sad nie dopatrzyl sie zadnych podstaw do kwestionowania
autentycznoéci i wiarygodno$ci dowoddw z dokumentéw prywatnych wymienionych w ustaleniach stanu faktycznego,
w szczegblnoSci umowy stron, Regulamindéw, korespondencji stron, a takze pism kierowanych przez powoda do
Rzecznika (...). Podkresli¢ bowiem nalezy, iz zadna ze stron niniejszego postepowania nie zaprzeczyla prawdziwosci
tych dokumentbéw, jak réwniez nie kwestionowala pochodzenia zawartych w nich o$wiadczen. Przedmiotowe
dokumenty nie nosza bowiem zadnych Sladéw przerobienia, przerobienia, badZ innej ingerencji. Zatem, przyjac
nalezalo, ze sa autentyczne, a zawarte w nich o§wiadczenia pochodzg od os6b, ktore je wlasnorecznie podpisaly. Za
prawdziwe nalezalo réwniez uznaé¢ dokumenty stanowigce wydruki z systemoéow informatycznych pozwanego (lista
operacji na rachunku bankowym, zrzut z systemu powiadomien autoryzacji sms), albowiem nie kwestionowano tego,
ze zalaczone do akt sprawy wydruki nie stanowia odzwierciedlenia danych zapisanych na no$nikach czy w systemach
elektronicznych banku.

Nadto, Sad dat wiare zeznaniom powoda odno$nie okolicznoéci towarzyszacych dokonaniu nieautoryzowanych
transakcji, Srodkéw bezpieczefistwa stosowanych przez niego przy korzystaniu z instrumentéw bankowych,



posiadania legalnego oprogramowania antywirusowego, sposobu korzystania z karty platniczej czy tez przebiegu
postepowania reklamacyjnego. W ocenie Sadu zeznania powoda byly szczere, spontaniczne, wewnetrznie spojne,
a takze nie pozostawaly w sprzeczno$ci z zadnymi dowodami przedstawionymi przez bank w toku niniejszego
postepowania. Zeznania te nie budza takze zadnych watpliwosci Sadu w Swietle zasad logicznego rozumowania i zasad
do$wiadczenia zyciowego.

Natomiast, na podstawie art. 235 § 1 pkt 2 k.p.c., Sad pominal wnioski dowodowe pozwanego banku o zobowiazanie
powoda do zlozenia dowodu zakupu legalnego oprogramowania systemu operacyjnego oraz oprogramowania
antywirusowego zainstalowanego na urzadzeniach, z ktorych powod korzystal logujac sie do systemu transakeyjnego
banku i odbieral kody autoryzacyjne, a takze do przedstawienia treSci wiadomosci e — mail otrzymanej od osob trzecich
podajacych sie za firme kurierska (...). Zwazy¢ nalezy, iz okoliczno$ci dotyczace legalno$ci oprogramowania, jakie
powdd mial zainstalowane na swoich urzadzeniach byly irrelewantne dla rozstrzygniecia sprawy, albowiem niesporne
bylo, ze w rozpatrywanym przypadku nie doszlo do zainfekowania urzadzenia wirusami, lecz powdd padt ofiarg tzw.
ataku phishingowego polegajacego na podszyciu sie przez cyberprzestepcow pod firme kurierska i wyludzeniu danych
umozliwiajacych dokonywanie transakeji za pomoca karty powoda. Z kolei, okoliczno$ci dotyczace treSci wiadomosci
skierowanej do powoda przez oszustow oraz mechanizmu wyludzenia danych byly bezsporne.

Na wstepie nalezy odnie$¢ sie do kwestii reklamacji skierowanej przez powoda do pozwanego banku. Jak wskazywala
strona powodowa reklamacja zostala zgloszona przez nia w dniu 22 lipca 2020r., natomiast bank odpowiedzial na
nig dopiero w dniu 26 sierpnia 2020r., a wiec po uplywie terminu okreslonego w ustawie z dnia 5 sierpnia 2015r. o
rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku Finansowym (tekst jednolity Dz.U. z 2022
r. poz. 187), co zdaniem powoda jest rownoznaczne z uwzglednieniem reklamacji. Zwazy¢ nalezy, iz zgodnie z trescia
art. 6 ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku
Finansowym odpowiedzi na reklamacje, nalezy udzieli¢ bez zbednej zwloki, jednak nie pdZniej niz w terminie 30
dni od dnia otrzymania reklamacji. Do zachowania terminu wystarczy wystanie odpowiedzi przed jego uplywem.
Natomiast, wedle art. 8 powolanej ustawy w przypadku niedotrzymania terminu okreslonego w art. 6, a w okre$lonych
przypadkach terminu okreSlonego w art. 7, reklamacje uwaza sie za rozpatrzona zgodnie z wola klienta. Nalezy jednak
mie¢ na wzgledzie, ze w postepowaniu wszczetym przez klienta przeciwko podmiotowi rynku finansowego o zaptate
kwoty roszczenia zgloszonej w reklamacji klienta, art. 8 ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji
przez podmioty rynku finansowego i o Rzeczniku Finansowym nie wylacza mozliwo$ci kwestionowania przez podmiot
rynku finansowego zasadnoéci dochodzonego roszczenia; na podmiocie tym spoczywa ciezar dowodu, ze powodowi
nie przysluguje roszczenie lub przystuguje w nizszej wysokoéci (por. uchwala Sagdu Najwyzszego z dnia 13 czerwca
2018r., III CZP 113/17, L.). Zatem, samo udzielenie odpowiedzi na reklamacje z uchybieniem terminu okre§lonego w
art. 6 ustawy o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku Finansowym nie zamykato
pozwanemu drogi do kwestionowania roszczenia powoda i mialo jedynie wplyw na rozklad ciezaru dowodu.

Przechodzac do rozwazan merytorycznych, nalezy wskazaé, iz w niniejszej sprawie powod dochodzil od pozwanego
zwrotu kwoty 30.186,71 zl Sciagnietej w ramach limitu kredytowego wskutek transakcji wykonanych bez zgody
powoda, przy uzyciu karty. Podstawe prawna powddztwa stanowil przepis art. 46 ust. 1 ustawy z dnia 19 sierpnia
2011r. o ushugach platniczych (tekst jednolity Dz.U. z 2022 r. poz. 2360), zgodnie z ktérym z zastrzezeniem art. 44
ust. 2, w przypadku wystapienia nieautoryzowanej transakcji platniczej dostawca platnika niezwlocznie, nie pdzniej
jednak niz do konca dnia roboczego nastepujacego po dniu stwierdzenia wystapienia nieautoryzowanej transakeji,
ktora zostatl obciazony rachunek platnika, lub po dniu otrzymania stosownego zgloszenia, zwraca platnikowi kwote
nieautoryzowanej transakcji platniczej, z wyjatkiem przypadku gdy dostawca platnika ma uzasadnione i nalezycie
udokumentowane podstawy, aby podejrzewac oszustwo, i poinformuje o tym w formie pisemnej organy powolane
do $cigania przestepstw. W przypadku gdy platnik korzysta z rachunku platniczego, dostawca platnika przywraca
obcigzony rachunek platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.
Data waluty w odniesieniu do uznania rachunku platniczego platnika nie moze by¢ pdzniejsza od daty obcigzenia tg
kwota. W my$l natomiast przywolanego art. 44 ust. 2 ustawy o ustugach platniczych jezeli uzytkownik nie dokona
powiadomienia, o ktorym mowa w ust. 1, w terminie 13 miesiecy od dnia obcigzenia rachunku platniczego albo od dnia,



w ktorym transakcja miata by¢ wykonana, roszczenia uzytkownika wzgledem dostawcy z tytulu nieautoryzowanych,
niewykonanych lub nienalezycie wykonanych transakcji platniczych wygasaja.

Jak wskazuje sie w orzecznictwie ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika
lub, ze zostala wykonana prawidlowo spoczywa na dostawcy. Wykazanie przez dostawce zarejestrowanego uzycia
instrumentu platniczego nie jest wystarczajace do udowodnienia, Ze transakcja platnicza zostala przez platnika
autoryzowana. Dostawca jest obowigzany udowodnié inne okoliczno$ci wskazujace na autoryzowanie transakeji przez
platnika albo okoliczno$ci wskazujacych na fakt, ze platnik umys$lnie doprowadzil do nieautoryzowanej transakcji
platniczej albo umyslnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego obowiazkow
o ktérych mowa jest w art. 42 ustawy o ustugach platniczych (por. wyrok Sadu Apelacyjnego w Lodzi z dnia 10 marca
2017 r. I ACa 1174/16, L.). Zwrbéci¢ przy tym nalezy uwage, iz zgodnie z treécig art. 46 ust. 3 ustawy o uslugach
platniczych to platnik odpowiada za nieautoryzowane transakcje platnicze w pelnej wysokosci, jezeli doprowadzil do
nich umy$lnie albo w wyniku umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego
z obowigzkow, o ktorych mowa w art. 42. Stosownie za$ do art. 42 ust. 1 powolanej ustawy uzytkownik uprawniony
do korzystania z instrumentu platniczego jest obowigzany:

1) korzysta¢ z instrumentu platniczego zgodnie z umowa ramowa oraz

2) zglasza¢ niezwlocznie dostawcy lub podmiotowi wskazanemu przez dostawce stwierdzenie utraty, kradziezy,
przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego dostepu do tego
instrumentu.

W mysl ust. 2 w celu spelnienia obowiazku, o ktéorym mowa w ust. 1 pkt 1, uzytkownik, z chwilg otrzymania
instrumentu platniczego, podejmuje niezbedne $rodki shuzgce zapobiezeniu naruszeniu indywidualnych danych
uwierzytelniajacych, w szczego6lnosci jest obowigzany do przechowywania instrumentu platniczego z zachowaniem
nalezytej staranno$ci oraz nieudostepniania go osobom nieuprawnionym.

W niniejszej sprawie bank odmoéwil spelnienia §wiadczenia powoda, wskazujac, ze postepowanie powoda naruszato
podstawowe obowiazki w zakresie bezpiecznego korzystania z kart platniczych nalozone przez regulamin i stanowilto
przejaw razacego niedbalstwa. W ocenie Sadu nie sposéb jednak podzieli¢ argumentacji pozwanego i uznacé, ze powod
umy$lnie doprowadzit do nieautoryzowanej transakeji platniczej badz dopuscit sie wskutek razacego niedbalstwa
naruszenia ktéregokolwiek z obowiazkdw o ktérych mowa jest w art. 42 ustawy o ustugach platniczych. Zwazy¢ nalezy,
iz zgodnie ze stanowiskiem judykatury razgce niedbalstwo (culpa lata) jest kwalifikowana postacig winy nieumyslne;j.
Oznacza zatem wyzszy jej stopien niz w przypadku zwyklego niedbalstwa, lezacy juz bardzo blisko winy umyslnej
(culpa lata dolo aequiparatur). Wykladnia pojecia razacego niedbalstwa powinna uwzglednia¢ kwalifikowana postaé
braku zwyklej starannos$ci w przewidywaniu skutkow. Konieczne jest zatem stwierdzenie, ze podmiot, ktéremu taka
postaé¢ winy chce sie przypisaé, zaniedbal takiej czynnoSci zachowujgcej chronione dobro przed zajSciem zdarzenia
powodujacego szkode, ktorej niedopelnienie bytoby czyms$ absolutnie oczywistym w $wietle do§wiadczenia zyciowego
dostepnego kazdemu przecietnemu uczestnikowi obrotu prawnego i w sposéb wprost dla kazdego przewidywalny
moglo doprowadzi¢ do powstania szkody. Razace niedbalstwo zachodzi bowiem tylko wtedy, gdy stopien naganno$ci
postepowania drastycznie odbiega od modelu wlasciwego w danych warunkach zachowania sie dluznika (por. wyrok
Sadu Najwyzszego z dnia 22 kwietnia 2004 roku, II CK 142/03, Lex nr 484721, wyrok Sadu Najwyzszego z dnia
25 wrzesnia 2002 roku, I CKN 969/00, LEX nr 55508). Podkresli¢ nalezy, ze za niedbalstwo razgce moze zostac
uznane niezachowanie podstawowych, elementarnych zasad ostroznosci, ktore sa oczywiste dla wiekszoSci rozsadnie
mys$lacych ludzi (por. wyrok Sadu Najwyzszego z dnia 10 sierpnia 2007r., II CSK 170/07, L.).

Podkreslié nalezy, iz niesporne pomiedzy stronami byly okoliczno$ci dokonania nieautoryzowanych transakcji.
Jak wynika bowiem z wiarygodnych zeznan powoda podal on dane swojej karty kredytowej na falszywej stronie
internetowej, do ktorej link zostal mu przeslany za posrednictwem poczty elektronicznej przez osobe, ktora
podszywala sie pod firme kurierska (...), z ktorej ustug podéwezas korzystal. Wezesniej bowiem powdd zamobwit opony
z Niemiec, ktére mialy by¢ mu dostarczone za pomoca firmy kurierskiej (...). Nadto, kilka dni przed nadej$ciem



ww. wiadomosci z powodem skontaktowal sie kurier z informacja o planowanym dostarczeniu przesylki. Powod
poprosit wéwczas o pozostawienie przesylki w punkcie odbioru. Zatem, w okolicznoéciach rozpatrywanego przypadku,
nadejScie e-maila zbieglo sie w czasie z terminem doreczenia mu faktycznie zamdéwionej przesylki przez te sama
firme kurierska, co wymieniono w tre$ci e — maila. Jednoczeénie, z uwagi na wyjazd zagraniczny powd6d nie mial
mozliwo$ci skontaktowania sie z firmg kurierskg celem ewentualnego wyjasnienia zaistnialej sytuacji. Zwrocié
przy tym nalezy uwage, ze zar6wno e — mail jak i strona internetowa, do ktérej odsylal link zamieszczony w tej
wiadomosSci tudzaco przypominaly wygladem strone kuriera (...). Strona ta miala sluzy¢ zmianie adresu, na jaki
miala zostaé dostarczona przesylka. Nadto, na stronie pojawila sie informacja, ze przesytke probowano juz dwukrotnie
doreczy¢, a koszt doreczenia jej po raz trzeci wynosi 12 zt. Powod klikngl na link, ktéry przekierowal go na strone
podobna do strony operatora karty platniczej. W znajdujacym sie na niej formularzu powdd wpisal numer dane
karty kredytowej. Nastepnie, powdd otrzymal z banku na swoj numer telefonu zarejestrowany w systemie banku
wiadomos$é SMS treéci: ,Wprowadz kod ****** aby potwierdzi¢ aktywacje karty nr ... w A. P.”. Powdd wpisal ten kod
w otrzymanym formularzu i wyslal go. Autoryzacja dodania karty do nieznanego urzadzenia umozliwiala osobom
trzecim wykonywanie dalszych operacji z wykorzystaniem zabezpieczen wlasciwych dla tej metody. W ocenie Sadu nie
sposéb w opisanych powyzej okoliczno$ciach uznaé, ze powdd jako klient banku naruszyl obowiazki, o ktérych mowa
w art. 46 ust. 3 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych umyslnie lub wskutek razacego niedbalstwa.
Przede wszystkim dzialaniu powoda nie mozna przypisa¢ cech umyslnosci, skoro dokonal otrzymal ww. wiadomos¢ e
—mail po zamoéwieniu przesylki za poSrednictwem tej samej firmy kurierskiej, ktéra zostala wskazana jako autor maila
(faktycznie cyberprzestepcy podszyli sie pod firme kurierska celem wyludzenia danych karty kredytowej powoda).
Koincydencja czasowa pomiedzy terminem doreczenia zamoéwionej przez powoda przesylki za posrednictwem firmy
kurierskiej (...) a otrzymaniem spornej wiadomosci byla gléwna przyczyna skorzystania z linku, a takze podania
danych karty kredytowej i dodania karty w A. P.. Powyzsze moglo wzbudzi¢ u powoda uzasadnione przekonanie,
ze wystapily problemy z doreczeniem przesylki, ktéra faktycznie zamoéwil za granicg za posrednictwem ww. firmy
kurierskiej (...). Powod nie chcial ujawni¢ danych nieznanej osobie trzeciej. W ocenie Sadu powodowi nie mozna
rowniez przypisa¢ umozliwienia dokonania nieautoryzowanych transakeji wskutek razacego niedbalstwa. Powod nie
udostepniat bowiem $wiadomie identyfikatora, czy kodu CVV jakimkolwiek osobom trzecim. Dokonanie transakeji
na laczna kwote 30.186,71 zl nastapilo poza wiedza powoda i bez autoryzacji przez niego. C. we wcze$niej wiadomosci
e - mail, podszywajac sie pod firma kurierska, z ktérej ustug powéd faktycznie w owym czasie korzystal, uzyskali dane
karty. Co prawda, pow6d dokonal potwierdzenia aktywacji karty za pomoca kodu autoryzacyjnego przystanego na
jego numer telefonu za po$rednictwem smsa, jednak wykonanie kolejnych przelewoéw nastapilo juz niewatpliwie bez
wyrazenia zgody przez powoda na ich dokonanie. Dwana$cie nastepujacych po sobie kolejno transakcji wykonanych w
dniu 13 lipca 2020r. na terenie Rumunii nastapilo bez wiedzy powoda i byly przez niego nieautoryzowane. Autoryzacja
transakcji oznacza bowiem wyrazenie zgody na dokonanie transakcji platniczej, czyli stanowi o§wiadczenie woli
uzytkownika skladane z zamiarem i §Swiadomo$cia wywolania okreslonych skutkéw prawnych, tj. dokonania transakeji
platniczej (por. wyrok Sadu Okregowego w Warszawie z dnia 11 sierpnia 2021 r., XXVII Ca 1352/21, L.). Nalezy przy
tym mie¢ na uwadze, ze wiedza odnos$nie réznic w wygladzie strony firmy kurierskiej i strony falszywej jest wiedza,
ktbra dysponuje profesjonalista, ale nie jest to powszechnie dostepna zwyklemu uzytkownikowi, ktéry zazwyczaj nie
zwraca uwagi na detale réznigce obie strony. Tym samym uchybienia powoda nie moga by¢ kwalifikowane jako razace
niedbalstwo. Dalej, nalezy wskaza¢, ze w 2020 roku metody dzialania cyberprzestepcow i §rodki obrony przed nimi nie
byly powszechnie znane, a zatem nie sposdb przyjmowac, ze wiedza odnosnie zachowania ostrozno$ci przy korzystaniu
z platnoSci internetowych byla podstawowa, elementarng wiedza znana kazdemu rozsadnemu uzytkownikowi.
Nawet, gdyby szczegbdlowo powdd zapoznal sie z ostrzezeniami znajdujgcymi sie na stronie internetowej banku, to
w okoliczno$ciach niniejszego przypadku, powod mogt zaktadaé, ze dokonuje zmiany danych adresowych w celu
doreczenia mu przesylki. Podkresli¢ nalezy, iz podania analogicznych danych zada sie w wielu sytuacjach jak np. w
przypadku rezerwacji pokoju hotelowego za pomocg portalu rezerwacyjnego czy zakupu biletu lotniczego. Dokonanie
oplaty za doreczenie przesylki kurierskiej na rzecz duzego podmiotu cieszacego sie renoma na rynku moglo by¢
przez przecietnego klienta postrzegane w podobnych kategoriach. W $wietle zebranego materialu dowodowego
nalezalo uzna¢, ze powdd nie udostepnil §wiadomie danych osobom trzecim, a dokonanie transakcji nastapilo poza
jej wiedza i bez autoryzacji przez niego. Pozwany nie zlozyl zadnego dowodu, ktéry wskazywalby na to, ze powdd
zatwierdzil poszczego6lne dyspozycje przelewoéw bankowych, badz dokonal zakupéw przy uzyciu karty. Potwierdzenia



poszczego6lnych transakceji bez watpienia dokonala osoba trzecia, na co wskazuje m.in. waluta transakcji — lej rumunski
(RON), miejsce wykonania transakecji — Rumunia. Zgodnie z zeznaniami powoda w dacie wykonania transakcji
przebywal on we Francji na zgrupowaniu. Niewatpliwie uchybieniem po stronie powoda bylo to, ze ujawnil dane
karty, a nastepnie autoryzowal dodanie karty w aplikacji A. P., co w okoliczno$ciach niniejszego przypadku pozwala
jego dzialaniu postawié¢ zarzut niedochowania nalezytej starannosci, jednakze nie w stopniu razacym, jak to usiluje
przedstawi¢ strona pozwana. Doszlo wprawdzie do autoryzacji dodania karty za pomoca smsa, jednak nie nastapito
to z nastawieniem wyrazenia zgody na dokonanie kolejnych kwestionowanych transakcji, lecz w innym celu.

Bez znaczenia dla rozstrzygniecia sprawy byly podnoszone przez pozwanego kwestie dotyczace rodzaju
oprogramowania zainstalowanego na urzadzeniach powoda, gdyz do wyludzenia danych doszlo w wyniku tzw.
phisihingu, a nie zainfekowania urzadzenia zlosliwym oprogramowaniem, czy wirusami. Tym samym rozwazanie
powyzszych kwestii bylo bezprzedmiotowe.

Zwrbcié nalezy uwage, ze zgodnie z art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz.U. z 2022
I. poz. 2324) na bankach cigzy powinnoé¢ dolozenia szczego6lnej starannosci w zakresie prowadzenia rachunkow
bankowych oraz zapewnienia maksimum bezpieczenstwa dla wkladéw pienieznych i przeciwdzialania wyplaty tych
Srodkéw na rzecz os6b nieuprawnionych. Trudno bylo uznaé za profesjonalne dzialanie banku polegajace na
braku odpowiedniej reakeji na dokonywane kilkunastu transakeji przy uzyciu karty w krotkich odstepach czasu
opiewajace lgcznie na znaczng kwote i przeprowadzone w walucie obcej (lej rumunski) stanowiagce platnosé za
zakupy dokonane na terenie obcego panstwa. Zwazywszy na profesjonalny charakter dzialalnoSci pozwanego i
posiadanag przez niego wiedze odnoénie metod wyludzania $rodkoéw pienieznych i phishingu powinien w taki sposéb
skonfigurowaé systemy bezpieczenstwa, aby umozliwialy wykrycie tego typu transakcji i ich zablokowanie. Wbhrew
twierdzeniom pozwanego zawartym w odpowiedzi na pozew w niniejszym przypadku transakcje na rachunku powoda
odbiegaly od dotychczasowej praktyki wlasciciela rachunku i posiadacza karty zar6wno w zakresie zaciggniecia
zobowigzania kredytowego w znacznej wysokoSci, jak tez — co dla rozstrzygniecia niniejszej sprawy najistotniejsze
— w zakresie wydatkowania $rodkéw odpowiadajacych wlaéciwie catoSci limitu kredytowego. Okolicznos$cig, ktora
powinna wzbudzi¢ reakcje banku byly przede wszystkim wysoko$¢ transakeji platniczych i waluta transakeji. Jak
wynika z wiarygodnych zeznan powoda przed 13 lipca 2020r. nie dokonywal on w ciggu jednego dnia transakeji na
kwoty przekraczajace kwote 30.000 zl. Najwyzsze zakupy dokonane przez niego przy uzyciu karty to zakup biletu
lotniczego do USA za kwote 3.500 zl oraz zakup garnituru za kwote 2.000 zl. Nigdy natomiast nie wykonat przelewow
na kwoty dziesieciokrotnie wyzsze. Zdaniem Sadu, zwazywszy na fakt, iz transakcje odbiegaly od dotychczasowe;j
praktyki powoda, bank winien byl odpowiednio zareagowa¢ np. zada¢ dodatkowej autoryzacji poszczeg6lnych
transakcji badz tez stworzy¢ odpowiednie algorytmy, ktére uniemozliwialyby, badz ograniczyly tego typu proceder.
Zobowigzanie banku jako profesjonalnego podmiotu jest determinowane poprzez ustawowe obowigzki wskazane
m.in. w art. 43 ust. 1 ustawy o ustugach platniczych. W rozpatrywanym przypadku pozwany bank nie wywiazal sie z
ich wypelnienia w stosunku do powoda. Gdyby bowiem zabezpieczenia transakcji elektronicznych stosowane przez
pozwanego byly wlaéciwe, nie doszloby do dokonania na rachunku powoda transakcji przez nieuprawnione do tego
osoby trzecie.

Nadto, nalezy zwrdcié uwage na jeszcze jeden aspekt dzialania pozwanego, ktory budzi zastrzezenia co do jego
profesjonalizmu. Ot6z, po zgloszeniu przez powoda reklamacji pozwany zwrocit na rachunek powoda kwote 30.186,71
zl, po czym nastepnie — po negatywnym rozpatrzeniu reklamacji — pobral te kwote z rachunku. Tego typu dzialanie
nie mialo podstawy prawnej. Bank nie jest bowiem uprawniony do dowolnego i arbitralnego pobierania z rachunku
posiadacza rachunku bankowego zadnych §rodkéw pienieznych. W niniejszym przypadku powod nie zlozyl dyspozycji,
nie wyrazil zgody na pobranie tej kwoty z rachunku ani tez nie wyrazil takiej zgody w zawartej przez strony umowie.
Nadto, brak podstawy do tego typu dzialan w ustawie o ustugach platniczych. Jesli pozwany uwazal, ze powdd
umy$lnie doprowadzit do nieautoryzowanej transakeji platniczej badz dopuscit sie wskutek razacego niedbalstwa
naruszenia ktoregokolwiek z obowiazkéw o ktoérych mowa jest w art. 42 ustawy o uslugach platniczych winien
dochodzi¢ zwréconej kwoty na drodze sadowe;j.



W $wietle zebranego materialu dowodowego nie ulega watpliwoéci, ze pow6d niezwlocznie po zauwazeniu utraty
srodkéw na koncie dokonat zgloszenia nieautoryzowanych transakeji, a zatem dochowal terminu o jakim mowa w art.
44 ust. 2 ustawy o uslugach platniczych.

Majac zatem na wzgledzie wszystkie przytoczone powyzej okoliczno$ci, na mocy art. 46 ust. 1 ustawy z dnia 19
sierpnia 2011r. o ustugach platniczych, Sad zasadzil od pozwanego na rzecz powddki kwote 30.186,71 zl. Nadto, na
podstawie art. 481 k.c. Sad zasadzil odsetki ustawowe za opdznienie od dnia 22 sierpnia 2020r. do dnia zaplaty,
majac na wzgledzie, ze w dniu 22 lipca 2020r. powdd zlozyt reklamacje i wniosta o zwrot utraconych érodkéw, w
oparciu o ustawe z dnia 5 sierpnia 2015r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku
Finansowym. Roszczenie stalo sie wymagalne z uptywem 30 — dniowego terminu, o jakim mowa w powolanej ustawie.

O kosztach procesu Sad orzekl na mocy art. 98 k.p.c. i zgodnie z zasada odpowiedzialnosci za wynik sprawy zasadzit
od przegrywajacego niniejsza sprawe pozwanego na rzecz powodow kwote 5.127 zl, na ktora skltadaja sie: oplata
sadowa od pozwu (1.510 z}), oplata za czynno$ci fachowego pelnomocnika w stawce minimalnej (3.600 zl) oraz oplata
skarbowa od pelnomocnictwa (17 z}).



