Sygn. akt IT Ca 426/17

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 24 sierpnia 2017 r.

Sad Okregowy w Bialymstoku II Wydzial Cywilny Odwolawczy

w skladzie:
Przewodniczacy: SSO Renata Tabor (spr.)
Sedziowie: SSO Elzbieta Siergiej
SSO Mirostaw Trzaska
Protokolant: stazysta Sylwia Zbrog

po rozpoznaniu w dniu 10 sierpnia 2017 r. w Bialymstoku
na rozprawie

sprawy z powodztwa S. L.i D. L.

przeciwko (...) Bankowi (...) Spblce Akcyjnej w W.

o zaplate

na skutek apelacji powodow

od wyroku Sadu Rejonowego w Bialymstoku

z dnia 3 marca 2017 r. sygn. akt XI C 2326/15

I. oddala apelacje;

II. zasqgdza od powodoéow solidarnie na rzecz pozwanego kwote 2.700
(dwa tysiqce siedemset) zlotych tytulem zwrotu kosztow postepowania odwolawczego.

UZASADNIENIE

Powodowie S. L. i D. L. wnieéli o zasadzenie od pozwanej (...) Bank (...) S.A. z siedziba w W. na ich rzecz kwoty
14.801,73 euro wraz z ustawowymi odsetkami od dnia 12.05.2015 r. do dnia zaplaty. Nadto wniesli o zasadzenie od
pozwanego na ich rzecz kosztow procesu, w tym kosztdéw zastepstwa procesowego wedlug norm przepisanych.

Pozwany (...) Bank (...) S.A. z siedzibg w W. wnio6st o oddalenie powodztwa w catoSci oraz zasadzenie solidarnie od
powoddw na rzecz pozwanego zwrotu kosztéw postepowania, w tym kosztow zastepstwa procesowego wedlug norm
przepisanych.



Wyrokiem z dnia 31 marca 2017 roku Sad Rejonowy w Bialymstoku w sprawie XI C 2326/15
oddalil powoédztwo /pkt I/; zasqdzil od powodow solidarnie na rzecz pozwanego kwote 3.934 z1
tytulem zwrotu kosztow procesu /pkt II/ oraz nakazal pobraé od powodoéw solidarnie na rzecz
Skarbu Panstwa — Sqdu Rejonowego w Bialymstoku kwote 39,40 zl tytulem zwrotu poniesionych
w sprawie wydatkow /pkt II1/.

Sad I instancji ustalil, Ze powodowie S. L. i D. L. w dniu 16.07.2012 r. zawarli z pozwanym (...) Bank (...) S.A. umowe
o prowadzenie rachunkéw oszczednoSciowych platnych na zadanie, w oparciu o ktéra prowadzony jest rachunek nr
(...). Dodatkowo strony w dniu 04.03.2014 r. zawarly umowe rachunku oszczedno$ciowo-rozliczeniowego Konto P.
(...) uslug bankowosci elektronicznej oraz karty debetowej, w oparciu o ktéra prowadzony jest rachunek nr (...).

W dniu 11.05.2015 r. 0 godz. 10:54 powdd probowat zalogowac sie na swoje konto poprzez strone internetowa (...). W
tym czasie, podczas logowania powoda, zostal zdefiniowany nowy szablon odbiorcy o nastepujacych danych: numer
rachunku z: (...), numer rachunku na: (...), nazwa odbiorcy: D. K., tytulu platnosci: (...). Dyspozycja powyzsza
zostala autoryzowana kodem nr (...) z karty kodéw jednorazowych o numerze (...), ktore pozostawaly w wylacznym
posiadaniu powoda. Z uwagi na to, ze podczas logowania przekierowano powoda na inng strone, telefonicznie
zglosil on nieprawidlowosci w logowaniu na strone uslug bankowosci elektronicznej pozwanego banku. W dacie
zdarzenia pozwany bank zmienial szate graficzng strony internetowej, mozna bylo réwnolegle korzystaé ze starej i
nowej. Powod korzystal ze starej wersji. Podczas rozmowy telefonicznej powod nie wskazywal na inne problemy badz
nietypowe zadania ze strony banku lub innych wy$wietlanych na jego komputerze. Po potwierdzeniu przez pracownika
prawidlowosci logowania i tego, ze serwis dziala prawidlowo, a konto powoddéw nie zostato zablokowane — powdd
zakonczyl rozmowe i kontynuowat proces logowania do bankowo$ci internetowej. Nastepnie powdd po raz drugi o
godz. 11:07 wykonat telefon do pozwanego ponownie zglaszajac pracownikowi pozwanego problemy w logowaniu do
bankowo$ci internetowej. Powdd potwierdzit podczas rozmowy, iz w trakcie prob logowania na stronie internetowej
banku wyswietlil sie symbol kl6édki zabezpieczajacej. Powdd uzyskal od pracownika pozwanego potwierdzenie, ze jego
logowanie jest zatem bezpieczne. O godz. 13:44 powo6d poinformowal pracownika banku, iz z jego konta dokonano
nieautoryzowanych przelewow i zlecit zablokowanie wszystkich jego kont w pozwanym banku, co tez pracownik
pozwanego uczynil.

Powodowie niezwlocznie w dniu 11.05.2015 r. zglosili szkode z tytulu nieautoryzowanych przelewow i wniesli
o anulowanie wszystkich transakcji z dnia 11.05.2015 roku. Nadto powdd dokonat anulowania transakcji
nieautoryzowanych, zablokowanie kont, wymiany loginéw i zmiany hasel dostepu do $rodkéw finansowych
zgromadzonych na instrumentach pozwanego w ramach umowy z powodami. Powdd zglosit dodatkowo informacje
na Policje, gdzie do chwili obecnej jest prowadzone postepowanie KW (...).

W dniu 11.05.2015 r. w godz. 12:46 do 13:39 dokonano z konta powodéw czterech transakcji nieautoryzowanych
w kwocie: I transakcja — 4.932,23 euro, II transakcja — 4.914,56 euro, III transakcja — 4.954,94 euro, IV
transakcja — 5.002,90 euro. Pieniagdze w walucie euro przelewane byly z rachunku biezacego powodow na
rachunek oszczedno$ciowo- rozliczeniowy prowadzony w walucie PLN z automatycznym przewalutowaniem poprzez
zdefiniowany wcze$niej nowy szablon, z ktérego nastepnie zostaly przelewane na rachunek przestepcy. Pozwany
dokonatl zwrotu tylko ostatniej z czterech nieautoryzowanych operacji — w kwocie 5.002,90 euro przewalutowanej na
kwote 19.800 zl na konto powodow.

Sad I instancji zaznaczyt, ze powyzszy stan faktyczny ustalil w oparciu o zgromadzone w sprawie dokumenty i nagrania
rozméw zarejestrowanych na plytach CD, ktdre nie byly w sprawie kwestionowane przez zadna ze stron, za$ ich
prawdziwo$¢ i wiarygodno$¢ nie budzila watpliwos$ci, a takze w oparciu o zeznania $wiadkéw E. N., A. D. i J. G.,
uznanym za wiarygodne. Zeznania §wiadkéw A. D. i E. N. potwierdzily jedynie twierdzenia przedstawione przez
powoda, byly zbiezne z zapisami rozméw z plyt CD znajdujacymi sie w aktach sprawy. Natomiast §wiadek J. G.
przedstawila jedynie ogdlny zarys mechanizmoéw dzialania oséb dokonujacych bezprawnych dziatan, ktorych celem
jest uzyskanie dostepu do rachunku bankowego innej osoby oraz procedury obowiazujace w pozwanym banku w
zakresie zglaszanych probleméw czy atakow z uwagi na to, Ze szczegblowe ujawnienie tej procedury mogloby zagrozic¢



bezpieczenstwu banku. Za miarodajny w sprawie Sad I instancji uznal tez dowéd z opinii bieglego sadowego z zakresu
M. K., cho¢ opinia ta nie rozstrzygnela okolicznosci, w jakich doszlo do pozyskania przez osobe trzecia hasel dostepu
do kodow. Biegly mogl bowiem swoje ustalenia poczynié w sposbb stanowczy jedynie w ograniczonym zakresie. Brak
mozliwo$ci zbadania dysku z komputera powodéw uniemozliwilo ustalenie, czy komputer ten posiadal wlasciwe
zabezpieczenia antywirusowe.

W swej opinii biegly wskazal, ze bezposrednig przyczyna utraty srodkow z konta powoddw bylto podanie przez powoda
(co najmniej) w sposob nie§wiadomy kodow jednorazowych, ktére umozliwily pézniejsze wyprowadzenie Srodkow
z konta powodéw. Brak dysku komputera uniemozliwil biegtemu wskazanie, w jakich okoliczno$ciach moglo to
nastgpic¢, przy logowaniu sie na ktorych stronach. Biegly jednoznacznie wskazal tez, ze nie doszlo do zlamania przez
hakera zabezpieczen na stronie banku, co wskazuje z kolei, ze (jesli wykluczy¢ celowe przekazanie kodow przez powoda
osobie trzeciej i ich kradziez) podanie tych kodéw nastapilo podczas logowania sie przez powoda na ,podstawiona”
przez hakera strone udajaca strone banku.

W $wietle powyzszych okoliczno$ci Sad Rejonowy stwierdzil, ze decydujace dla wyniku procesu bylo ustalenie przede
wszystkim dzialan powoda i ich ocena z punktu widzenia dochowania nalezytej starannoSci, a takze ewentualnego
zawinienia pozwanego w opisywanym zdarzeniu. Rdwnocze$nie Sad ten stwierdzit tez, ze bezposrednia przyczyna
utraty Srodkéw pienieznych na rachunku powod6w byt fakt, ze nieuprawniona osoba trzecia dokonata zdefiniowania
nowego szablonu odbiorcy na przestepczy rachunek odbiorcy, ktory nastepnie zostal wykorzystany do realizacji
na jego podstawie zakwestionowanych przez powodow przelewoéw. Nieustalona do tej pory osoba trzecia dokonala
wyprowadzenia pieniedzy z konta powodéw.

W ocenie Sagdu I instancji — wbrew twierdzeniom strony powodowej — informacje przekazywane przez powoda podczas
dwbch rozmoéw telefonicznych z przedstawicielem banku w godz. 10:51 i 11:07 nie pozwolily pracownikowi podjac
wiedzy, ze istnieje mozliwo$é¢ ataku hakerskiego na konto powodéw oraz ze podstawiono powodowi falszywa strone
bankowa do dokonywania przelewow. Powod nie przekazal wowcezas informacji, ktora posiadal i nie wskazal, ze przy
probie logowania na swoje konto bankowe podat kod jednorazowy, badz ze podal ten kod po raz drugi dokonujac
jednego przelewu, co moglo pozwoli¢ na wykorzystanie tego kodu przez inne osoby, do czego rzeczywiscie pozniej
doszlo. Poza ustaleniem, ze na pewno do przekazania kodu doszlo, nie istnieje mozliwo$¢ jednoznacznego okreslenia
metody pozyskania przez osobe trzecig hasel dostepu do kodéw z uwagi na brak jednoznacznego stanowiska powoda
w tej kwestii, a takze tego, Ze na podstawie zgromadzonego w sprawie materialu dowodowego nie jest to mozliwe.

Powdd nie kwestionowal, ze podczas rozméw z pracownikami banku nie moéwil o udostepnieniu kodéw badz uzyciu
ich w sytuacji nietypowej. Wynika to jednoznacznie z dolaczonych nagran, a takze z zeznan Swiadek E. N.. Na
skutek tego pracownik banku podjal wszelkie dzialania majace na celu sprawdzenie zasadno$ci zgloszonego zadania.
Wowczas zostalo sprawdzone haslo i konto — czy nie zostaly zablokowane. Sama informacja, ze strona automatycznie
przelogowuje sie na strone nowa nie byla nietypowa badz budzaca watpliwosci, gdyz wéwczas w pozwanym banku
obowiazywaly réwnolegle dwa systemy. Zadnych innych watpliwoéci, probleméw, czy nietypowych zadan powdd
nie zglaszal. Z zeznan $wiadek J. G. — eksperta w zespole monitoringu i autoryzacji operacji Banku (...) S.A. —
wynika, ze w pozwanym banku obowiazuja specjalne procedury w przypadku wystgpienia podejrzenia zamachu
na bezpieczenstwo kont klientow. Majac na uwadze, ze pracownik banku (...) podczas rozmowy telefonicznej z
powodem uzyskala czastkowe informacje o problemie i swoje dzialania mogla oprze¢ tylko na nich, podjeta stosowne
procedury w niniejszej sytuacji, sprawdzila stan konta powoda, ktéry nie nasuwal zadnych watpliwosci. Gdy powdd
podczas trzeciej rozmowy z przedstawicielem pozwanego wskazal, ze ,uciekaja mu z konta pienigdze” pracownicy
banku zareagowali natychmiast, §wiadek A. D. nie czekajac nawet na reakcje infolinii zalozyla blokade na konto
powodéw. Swiadek J. G. zeznala, ze na podstawie elektronicznego zapisu wszystkich czynnoéci na rachunku klienta
(tu: powoda), tzw. togach systemowych wynika, ze po zalogowaniu na strone internetowa utworzony zostal szablon
platnoéci potwierdzony kodem z karty kodéw bedacej w posiadaniu powoda. Nie bytoby mozliwo$ci dokonania tej
transakcji (dzieki ktdérej nastepnie doszto do nieuprawnionego wyprowadzenia pieniedzy z konta) bez potwierdzenia
przez kod z karty kodéw. Tak wiec powdd byt zobowigzany do podania kodu z karty kodow w sytuacji niezwigzanej
z dokonywaniem transakgcji, ktory postuzyl do stworzenia szablonu umozliwiajacego dokonywanie przelewow bez



potrzeby kazdorazowej autoryzacji kodem i podal go pomimo tego, ze nie powinien. Podal nie zachowujac nalezytej
ostroznoSci, ktéra w tej sytuacji szczego6lnie winien wzbudzi¢ majgc na uwadze bariery, ktére napotykal podczas
logowania. Przedstawiony przez §wiadka mechanizm koreluje z wnioskami zawartymi w opinii bieglego sadowego
z zakresu informatyki M. K.. Biegly wprawdzie wskazal, ze nie podstawie przedstawionego materialu dowodowego
nie istnieje mozliwo$¢ jednoznacznego okreslenia metody pozyskania przez osobe trzecia hasel dostepu do kodéw
autoryzacyjnych, ale brak jednoznaczno$ci zachodzi jedynie jesli chodzi o moment wpisania przez powoda kodu,
ktorym postuzyt sie haker, chociaz biegly zaznaczyt, ze prawdopodobnie nastapilo to w trakcie logowania do systemu
bankowego w celu dokonanie jednego z 8 przelewoéw wychodzacych w dniu 11.05.2015 r. przed godzing 10:54. Fakt, ze
powdd bedac zalogowany na swoim koncie wpisat kod, nie budzi zadnych watpliwos$ci. Biegly wskazal tez, ze nie moze
by¢ mowy o wadliwym zabezpieczeniu po stronie banku, bowiem nie nastapilo przelamanie zabezpieczen systemu
bankowego, zostal podany poprawny login i haslo w celu zalogowania sie na konto, a do zalozenia nowego szablonu
odbiorcy zostat uzyty prawidlowy kod jednorazowy nr (...).

W ocenie Sadu I instancji, powdd, ktéry wezeéniej wielokrotnie logowal sie na swoje konto, mial wiedze ze nie
powinien podawaé kodow jednorazowych podczas logowania i ze podaje sie tylko jeden kod podczas danej transakeji
oraz ze nie wySwietlaja sie komunikaty o podanie dodatkowego kodu podczas innych czynnosci, niz autoryzowanie
przelewu. Takie zalecenia caly czas widniejg na stronie internetowej logowania, a poza tym powodowi nigdy wcze$niej
powodowi nie wySwietlaly sie na etapie logowania badz dokonywania operacji na koncie podobne zadania. Powod
pomimo wiedzy odno$nie do braku takiego obowigzku wpisal jeden z posiadanych kodéw podczas logowania badz
bedac na koncie bez dokonywania stosownych ku temu transakcji, a potem nie powiedzial o tym pracownikowi
banku, przeciwnie — skupil swoje rozmowy na tym, ze otwiera mu sie automatycznie nowa strona do logowania.
Pozwany poinformowal powoda, ze od jakiego$ czasu funkcjonuja dwie strony banku, tj. stara uzywana do tej
pory i nowa. Jednakze nie wzbudzil zwiekszonej czujnoSci powoda fakt, ze wystepowanie dwdch stron od pewnego
czasu nie powodowalo wczesniej jego automatycznego przekierowania na inng strone, a tym samym powdd przed
logowaniem sie na strone nie zweryfikowal w spos6b doktadny od strony wizualnej i merytorycznej strony logowania,
zwlaszcza ze — jak sam przyznal podczas rozmowy — wezesniej dostal maila z zawirusowanym zalacznikiem, ktorzy
otworzyl, mial potencjalng swiadomosé, ze jego komputer moze byé zawirusowany, a to moze prowadzi¢ do atakow
hakerskich. Pierwsza wzmianka o tym, ze pow6d ma wirus w komputerze nastgpila dopiero podczas polaczenia ok.
godz. 13:00 i poinformowaniu, ze znikaja powodowi pienigdze z konta. Powodowie nie udowodnili, ze na komputerze,
z ktorego byly dokonywane przedmiotowe przelewy bylo zainstalowane oprogramowanie antywirusowe (na pewno
nie jest wystarczajagcym dowodem ku temu przedlozony przez powoddédw certyfikat dotyczacy zakupu programu
antywirusowego, bowiem sam fakt zakupu programu nie jest rownoznaczny z zainstalowaniem go i uzywaniem na
komputerze), powodowie nie przedstawili dysku do zbadania pomimo zadania ze strony sadu na wniosek strony
pozwanej. Pomimo wcze$niejszego deklarowania, ze dysk ten znajduje sie w ich posiadaniu, w p6zniejszym czasie
powodowie wskazali, ze zostal on utracony. W zwigzku z tym brak byto mozliwo$ci zbadania tego dysku przez bieglego
i ustalenia, czy powodowie posiadali zainstalowany i zaktualizowany program antywirusowy oraz okoliczno$ci
zwigzanych z ewentualnym zawirusowaniem ich komputera.

Przywolujac tres$é art. 42 oraz 46 ust. 11 3 ustawy o uslugach platniczych, a takze § 12 ust. 3 i § 13 regulaminu
$wiadczenia ustug bankowoSci elektronicznej w (...) Banku (...) S.A., Sad Rejonowy stwierdzil, ze zachowanie powoda
podczas logowania w dniu 11 maja 2015 r. bylo obarczone podwdjnym razacym niedbalstwem z jego strony. Przede
wszystkim polegalo ono na tym, ze powod podczas logowania badz uzywania serwisu spotkatl sie z nietypowym w takiej
sytuacji komunikatem, by podal jednorazowy kod do autoryzacji. Pow6d pomimo tego, ze nie powinien byl, wpisal ten
kod. Nastepnie za$ nie poinformowal konsultanta podczas rozmowy, ani w inny sposéb nie zawiadomil pozwanego, ze
zostal poproszony o podanie dodatkowego kodu autoryzacyjnego i go wpisal, dzieki czemu naprowadzilby pozwanego
na konieczno$é podjecia stosownych $rodkéw ostroznoéci. Powod swoje dwukrotne zgloszenia oparl przede wszystkim
na zglaszaniu pracownikowi pozwanego banku informacji o automatycznym przekierowaniu na nowa strone banku.
Powdd nie zglosit swoich watpliwosci co do autentyczno$ci strony pozwanego — (...), ktére mogly mu sie nasunaé¢ z
uwagi na Swiadomos$¢, ze jego komputer moze by¢ zawirusowany, zwlaszcza ze pracownik banku podczas pierwszej
rozmowy pytal powoda, czy sam wpisywal adres strony czy strone otworzyl z ,maila”, tj. na skutek wejscia w link z



adresem strony przestany droga mailowa. Poza tym powod nie przedstawil dowodow, ze sprzet, na ktéorym dokonywat
on przelewow, byl w odpowiedni sposéb zabezpieczony antywirusowo. Tym samym powo6d w ocenie Sadu I instancji
naruszyt w/w art. 42 ust. 1 ustawy, bowiem nie zglosil niezwlocznie dostawcy nieuprawnionego uzycia instrumentu
platniczego w postaci kodu autoryzacyjnego, przez co pracownik banku nie powzial watpliwosci co do mozliwoéci
wystapienia ataku hakerskiego na konto powodéw i nie podjal natychmiastowych krokéw w celu jego zablokowania.

W konsekwencji Sad Rejonowy uznal, ze to powdd wskutek razacego niedbalstwa naruszyt obowiazek korzystania
z instrumentu platniczego zgodnie z umowa, a takze obowiazek niezwlocznego zglaszania nieuprawnionego uzycia
instrumentu platniczego, tj. kodu jednorazowego. Nie mozna natomiast moéwié o jakimkolwiek zaniedbaniu ze strony
pozwanego, zwlaszcza obowiazkow wynikajacych z art. 43 ust. 1 ustawy. Bank nie umozliwil bowiem innym niz
uzytkownik uprawniony korzystania z indywidualnych zabezpieczen instrumentu platniczego powoda, przyjmowat
zgloszenia powoda i reagowal odpowiednio do ich treéci. Powodztwo podlegalo zatem oddaleniu.

O kosztach procesu Sad I instancji orzekl na podstawie art. 98 § 1i 3 kpc, zgodnie z zasada odpowiedzialno$ci za
rezultat procesu.

Apelacgje od powyzszego wyroku zlozyli powodowie S. L. i D. L. zaskarzajgc go w calosci oraz
zarzucajgc mu:

I. naruszenie prawa materialnego, a mianowicie:

1) art. 471 ke, poprzez jego niezastosowanie, skutkujgce pominieciem niewlasciwego wykonania
umowy przez pozwany bank, polegajacego na tym, ze bank pomimo zgloszenia przez powoda w
dniu 11 maja 2015 roku o godz. 11.54 uzasadnionych watpliwosci co do funkcjonowania strony
bankowosci internetowej pozwanego, nie podjal zadnych dzialan zmierzajacych do wprowadzenia
procedur zapobiegajacych atakowi hakerskiemu, a pracownik banku — nieprzeszkolony w zakresie
bezpieczenstwa — zapewnil powoda o bezpiecznym uzytkowaniu i nie przekierowal go do komorki
bezpieczenstwa pozwanego, co doprowadzilo do przeprowadzenia ataku hakerskiego tego dnia o
godz. 13.00;

2) art. 725 ke, poprzez jego niezastosowanie skutkujgce pominieciem, ze przez umowe
rachunku bankowego bank bedqc zobowigzany wzgledem powodoéw do przechowywania ich
$rodkow pienieznych nie dochowal cigzgcego na nim obowiqzku zapewnienia bezpieczenstwa
depozytow, co skutkowalo wyplatq srodkéw zgromadzonych na rachunku powodoéw do rgk os6b
nieuprawnionych;

3) art. 6 kc, poprzez bledne przyjecie, ze pozwany wykazal zgodnie z ciqzgcym na nim obowiqgzkiem,
iz podjal jakiekolwiek dzialania w odpowiedzi na zgloszenia powoda w dniu 11 maja 2015 roku o
godz. 10.54 i 11.07, podczas gdy pracownik banku — nieprzeszkolony w zakresie bezpieczenstwa —
zapewnil powoda o bezpiecznym uzytkowaniu i nie przekierowal go do komorki bezpieczenstwa
pozwanego, a dzialania, ktére bank podjagl po godz. 13.00 w wyniku zawiadomienia przez powoda
Jjuz po utracie srodkoéow zgromadzonych na rachunku, byly spoznione, zatem pozwany wykazal, ze
nie podjal zadnych dzialan z vwvagi na brak procedur obowigzujaqcych u pozwanego, co skutkowato
blednym przyjeciem, ze to powdd odpowiada za nieautoryzowane transakcje platnicze w pelnej
wysokosci;

4) art. 46 ust. 1 ustawy z dnia 19 sierpnia 2011 roku o ustugach platniczych (t.j. Dz.U. 2016,
poz. 1572 z pézin. zm.), poprzez bledne przyjecie, ze logowanie powoda w dniu 11 maja 2015
roku bylo obarczone podwojnym niedbalstwvem z jego strony w sytuacji, gdy Sad stwierdzil, ze
poza ustaleniem, iz doszlo do przekazania kodu, nie istnieje mozliwosé okreslenia metody jego
pozyskania, a na podstawie zgromadzonego w sprawie materiatu dowodowego nie jest to mozliwe,



co skutkowalo blednym przyjeciem, ze to powédd odpowiada za nieautoryzowane transakcje
platnicze w pelnej wysokosci;

5) art. 42 ustawy z dnia 19 sierpnia 2011 roku o uslugach platniczych (t.j. Dz.U. 2016, poz.
1572 z pézn. zm.), poprzez bledng wykladnie skutkujgcq przyjeciem, ze powédd nie wykazal, iz
zglosil dostawcy podejrzenie nieuprawnionego uzycia instrumentu, a pracownik pozwanego nie
powzigl watpliwosci co do atak hakerskiego w sytuacji, gdy powoéd w dniu 11 maja 2015 roku
Jjuz o godz. 10.54 i o godz. 11.07 zglaszal pozwanemu bankowi jako profesjonaliscie problemy z
dostepem do ustug bankowosci elektronicznej, wskutek czego powod nie dopuscil sie naruszenia
obowiqzkéw wynikajgcych z w/w regulacji, lecz to brak reakcji ze strony banku na zgloszenia
powoda doprowadzil do nieautoryzowanych transakcji i utraty srodkow z konta powodow tego
samego dnia;

6) art. 45 ust. 11 2 ustawy z dnia 19 sierpnia 2011 roku o ustugach platniczych (t.j. Dz.U. 2016, poz.
1572 z pézn. zm.), poprzez blednag wykladnie pojecia razqgcego niedbalstwwa powoda w naruszeniu
obowiqzkow wynikajqgcych z art. 42 wspomnianej ustawy;

7) art. 43 ust. 1 ustawy z dnia 19 sierpnia 2011 roku o ustugach platniczych (t.j. Dz.U. 2016, poz.
1572 z péin. zm.), poprzez bledne przyjecie, ze po stronie pozwanego nie nastqgpilo zaniedbanie
w wykonaniu ciqzgcego na nim obowigzku w sytuacji, gdy powdd w dniu 11 maja 2015 roku o
godz. 10.54 1 o godz. 11.07 zglosil problemy w dostepie do ustug bankowosci elektronicznej, a
pozwany jako praofesjonalista nie umozliwil korzystania z instrumentu platniczego po dokonaniu
zgloszenia zgodnie z art. 42 ust. 1 pkt 2 w/w ustawy w sposob zapewniajgcy bezpieczenstwo
$rodkow powodow;

II. naruszenie przepisow postepowania, a mianowicie:

1) art. 233 kpc, poprzez dowolne uznanie, ze w niniejszej sprawie brak bylo dowodu, iz
bank postgpil niezgodnie z procedurami stuzqcymi ochronie srodkéw zgromadzonych na koncie
powodoéw w sytuacji, gdy z opinii bieglego sqdowego wynika, ze ,,pozwany w ktéoryms momencie
uznal watpliwosci powoda za uzasadnione i podjqgl czynnosci w celu ochrony intereséow klienta
zgodnie z obowiqzujgcymi u pozwanego procedurami”, wskutek czego blednie przyjeto brak
odpowiedzialnosci banku wobec zglaszania przez powoda w dniu 11 maja 2015 roku o godz. 10.54 i
11.07 problemoéw z dostepem do ustug bankowosci elektronicznej, a wiec jeszcze kilka godzin przed
utratq srodkow z konta powodow;

2) art. 233 § 1 kpc, poprzez dowolnag ocene dowodéw skutkujacqa pominieciem, ze pozwany nie
przestrzegal obowiqzujqcych u niego procedur w przypadku podejrzenia ataku hakerskiego mimo
zeznan pracownika pozwanego, ze po zawiadomieniach przez powoda o godz. 10.54 i 11.07 nie
podjal zadnych czynnosci majqgcych na celu zabezpieczenie srodkéw powodow, co skutkowalo
blednym przyjeciem braku odpowiedzialnosci pozwanego banku;

3) art. 233 § 1 kpc, poprzez wyprowadzenie z materialu dowodowego wnioskéow z niego
niewyplywajgcych, w tym wniosku, ze zeznania swiadkéw nie daja podstaw do przyjecia
odpowiedzialnosci pozwanego banku w zakresie roszczen powodow, choé¢ swiadek A. D. zeznala,
ze ,po informacji powoda weszla na konto i zobaczyla, ze zadne blokady nie sq zalozone, wiec
Jje zalozyla”, co jednoznacznie potwierdzalo, iz bank mial mozliwosé reakcji i moégl zapobiec
nieautoryzowanym transakcjom, a po zgloszeniach powoda jego wgqtpliwosci co do dzialania
systemu pozwany jako profesjonalista nie podjql zadnych dziatan;

4) art. 233 kpc, poprzez przyjecie niezgodnie z zasadami doswiadczenia zyciowego i logiki, ze do
wawnienia kodu jednorazowego dostepu mogto dojsé w wyniku zachowania powoda, podczas gdy



brak jest dowodow na okolicznosé stosowanych srodkoéw, technologii i procedur oraz sposobow
zabezpieczenia stron internetowych banku, trybu i sposobu otrzymania przez klienta poufnego
identyfikatora oraz trybu udostepniania hasel do kanaléow dostepu przez bank;

5) art. 233 § 1 kpc w zw. z art. 328 § 2 kpc, poprzez brak wszechstronnego rozwazenia materialtu
dowodowego i niewskazanie w uzasadnieniu wyroku, jakich wymogow dotyczqcych ochrony
instrumentu platniczego powod nie dochowal, a ograniczenie sie tylko do domniemania, ze powod
nie zglosil nieuprawnionego uzycia kodu jednorazowego;

6) art. 233 kpc, poprzez dowolne przyjecie, ze informacje przekazane przez powoda w dwoéch
rozmowach telefonicznych z pozwanym (o godz. 10.54 i 11.07) nie pozwolily na zablokowanie
konta powodoéw przez pracownika banku w sytuacji, gdy biegly sadowy wskazal, iz ,i,v momencie,
gdy rozmowa dotyczy problemoéw z logowaniem sie oraz problemoéw z przelgczaniem ze starego
serwisu na nowy, wzmianka powoda o karcie kodow w kontekscie logowania powinna wzbudzié
czuynosé pracownika banku i odpowiedniq reakcje”, co skutkowato blednym przyjeciem braku
odpowiedzialnosci banku;

7) art. 233 kpc, poprzez dowolne przyjecie, ze powodowie nie udowodnili istnienia na ich
komputerze programu antywirusowego w sytuacji, gdy z opinii bieglego sqdowego wynika, iz
spowod mial wykupiong licengje na oprogramowanie antywirusowe, nie istnieje przyczyna, dla
ktorej oprogramowanie do miatoby nie miatoby byé zainstalowane na komputerze powoda” oraz,
ze ,,z dostepnego materialu dowodowego nie wynika jednoznacznie, zeby komputer powoda byl
zainfekowany wirusem”;

8) art. 326 § 1 kpc, poprzez ogloszenie wyroku po uplywie dwoch tygodni od zamkniecia rozprawy;

III. sprzecznosé istotnych ustalen Sqdu z tresciq zebranego w sprawie materiatu dowodowego
wskutek naruszenia przepiséow postepowania, ktéore mialo wplyw na wynik sprawy, a mianowicie
art. 233 § 1 kpc, poprzez:

1) przyjecie, ze dowodd z opinii bieglego informatyka nie rozstrzygnagl, w jakich okolicznosciach
doszlo do pozyskania przez osobe trzeciq hasel dostepu i kodu przy jednoczesnym oparciu
rozstrzygniecia o te opinie;

2) przyjecie, ze biegly sqgdowy z zakresu informatyki wskazal, iz bezposredniq przyczynaq
utraty srodkoéw z konta powodoéw bylo podanie przez powoda w sposéb nieswiadomy kodoéw
jednorazowych, ktore umozliwily pézniejsze wyprowadzenie srodkéw z konta powodoéow w
sytuacji, gdy z opinii bieglego wynika wprost, ze ze wzgledu na brak dysku powoda nie ma
mozliwosci potwierdzenia lub zaprzeczenia tej wersji oraz ze nie wynika jednoznacznie, by dysk
powoda byl zainfekowany, co skutkowato blednym przyjeciem odpowiedzialnosci powodow;

3) przyjecie, ze biegly jednoznacznie wskazal, iz na gruncie niniejszej sprawy nie moze byé mowy
o wadliwym zabezpieczeniu po stronie banku, bowiem nie nastqgpilo przelamanie zabezpieczen
systemu bankowego, podczas gdy w zebranym materiale dowodowym brak jest dowodow na
okolicznosé $rodkow, technologii 1 procedur oraz sposobu zabezpieczenia stron internetowych
pozwanego.

Majgc na uwadze powyzisze, powodowie wnosili o zmiane zaskarzonego wyroku poprzez
uwzglednienie powodztwa w calosci oraz zasqdzenie od pozwanego na ich rzecz kosztow procesu
za obie instancje wg norm przepisanych, ewentualnie o uchylenie zaskarzonego wyroku i
przekazanie sprawy Sadowi I instancji do ponownego rozpoznania z pozostawieniem temu Sagdowi
rozstrzygniecia o kosztach procesu za obie instancje.



Sad Okregowy zwazyl, co nastepuje:
Apelacja powodéow nie zastugiwala na wwzglednienie.

W ocenie Sadu Okregowego ustalenia faktyczne, poczynione przez Sad I instancji, sa prawidlowe. Sad Okregowy
w pelni je podziela i przyjmuje za wlasne. Sad Rejonowy dokonal wszechstronnej, prawidlowej analizy materialu
dowodowego i na tej podstawie wysnul trafne wnioski. Podniesione w apelacji powodow zarzuty, kwestionujace
zasadnos¢ rozstrzygniecia i wskazujace na naruszenie przepiséw prawa procesowego i materialnego, nie mogly tym
samym skutkowaé¢ zmiang zaskarzonego orzeczenia w postulowany przez skarzacych sposob.

W pierwszej kolejnosci nalezy zdaniem Sadu Okregowego zauwazy¢, ze apelacja powoddéw w znacznej mierze
sprowadzala sie do zarzutéw dotyczacych analizy zgromadzonego w sprawie materialu dowodowego, tj. do zarzutu
naruszenia art. 233 § 1 kpc m.in. poprzez ,dowolne uznanie, ze w niniejszej sprawie brak bylo dowodu, iz bank
postapil niezgodnie z procedurami stluzgcymi ochronie srodkéw zgromadzonych na koncie powodéw w sytuacji”,
mimo ze dowodem takim byla opinia bieglego sadowego, a takze poprzez pominiecie, ze pozwany bank nie wykazal
przestrzegania procedur przewidzianych w przypadku podejrzenia ataku hakerskiego, cho¢ niewdrozenie takich
procedur wynikato zaréwno z rozméw powoda z pracownikami banku przeprowadzanych w dniu 11 maja 2015 roku,
jak i z dowodu z zeznan $wiadkéw. Skarzacy zarzucali tez w apelacji bledna ocene materialu dowodowego odnos$nie
do niezachowania przez nich wymogoéw ochrony instrumentu platniczego, jak rowniez pominiecie szeregu wnioskoéw
poczynionych przez bieglego sadowego z zakresu informatyki M. K.. Skutkowa¢ to za$§ mialo btednym uznaniem, ze
pozwany bank nie ponosi odpowiedzialnoS$ci za nieautoryzowane transakcje, w wyniku ktérych powodowie utracili
z ich rachunku bankowego dochodzong pozwem kwote. Odnoszac sie zatem do tych zarzutéw trzeba zdaniem Sadu
Okregowego zaznaczy¢, ze wbrew odmiennym twierdzeniom apelacji Sad I instancji prawidlowo i bardzo wnikliwie
ocenil zebrany w sprawie material dowodowy. Nie przekroczyl przy tym granic okre$lonych w art. 233 § 1 kpc, a takze
wlasciwie ustalil wszystkie istotne dla sprawy fakty. Nalezy zauwazy¢, ze skuteczne postawienie zarzutu naruszenia
przez Sad wspomnianego art. 233 § 1 kpc wymaga wykazania, ze Sad ten uchybil zasadom logicznego rozumowania
lub dos$wiadczenia zyciowego. To bowiem jedynie moze by¢ przeciwstawione uprawnieniu sagdu do dokonywania
swobodnej oceny dowodow. Natomiast nie jest wystarczajace przekonanie strony o innej niz przyjal sad wadze
(doniosto$ci) poszczegdlnych dowoddw i ich odmiennej ocenie niz ocena sadu (tak Sad Najwyzszy w wyroku z dnia
6 listopada 1998 roku, sygn. akt: II CKN 4/98, niepubl.). Skarzacy za$, zarzucajac Sadowi I instancji uchybienie
artykulowi 233 § 1 kpc, nie wykazali jednak naruszenia wspomnianych wyzej zasad logicznego rozumowania
lub do$wiadczenia Zyciowego przy ocenie poszczegdlnych dowodoéw, a ich zarzuty stanowily jedynie polemike z
ustaleniami i wnioskami tego Sadu. Innymi stowy, w ocenie Sadu Okregowego powodowie starali sie zatem jedynie
podwazy¢ w ten sposob dokonana przez Sad Rejonowy analize materialu dowodowego odnosnie do wymienionych
wyzej kwestii, jednakze przeciwstawiajac dokonana ocene dowodéw z tym, co wedtug ich subiektywnego odczucia Sad
I instancji winien byt orzec, nie zdolali oni wykaza¢ jakiejkolwiek uchybienia ze strony tego Sadu. W konsekwencji
nalezy zdaniem Sadu Okregowego stwierdzic¢, ze przeprowadzone w niniejszej sprawie postepowanie dowodowe nie
odznaczalo sie zadnymi brakami. Poczynione przez Sad Rejonowy wnioski byly za$ wlasciwie i bardzo dokladnie, wrecz
drobiazgowo, wyjasnione, co dotyczy takze oceny dowoddéw z zeznan wspomnianych wyzej $wiadkoéw — pracownikéw
pozwanego — jako Ze zeznania te nie zostaly skutecznie podwazone przez skarzacych. Tym samym nie bylo zdaniem
Sadu Okregowego podstaw, by dokonywaé oceny dowodéw przedstawionych w sprawie inaczej, niz uczynil to Sad
I instancji, podobnie jak nie bylo tez podstaw, by uzasadnienie zaskarzonego wyroku uznawaé za nieodpowiadajace
wymogom zawartym w art. 328 § 2 kpc.

Odnoszac sie za$ Scisle do wzmiankowanej uprzednio kwestii oceny dowodu z opinii bieglego warto zdaniem Sadu
Okregowego zauwazy¢, ze co do zasady sad nie jest zwiazany t3 opinia i ocenia ja na podstawie wspomnianego wyzej
art. 233 kpc. Swoisto$¢ tej oceny polega jednak na tym, ze nie chodzi tu o kwestie wiarygodnoSci, jak przy dowodzie
z zeznan $wiadkow i stron, lecz o pozytywne lub negatywne uznanie wartoSci rozumowania zawartego w opinii i
uzasadnienie, dlaczego poglad bieglego trafil lub nie do przekonania sadu. Z jednej strony, konieczna jest kontrola z
punktu widzenia zasad logicznego rozumowania i Zrodel poznania, z drugiej — istotna role odgrywa stopien zaufania do



wiedzy reprezentowanej przez bieglego. Sad moze ocenia¢ opinie biegltego pod wzgledem fachowosci, rzetelno$ci czy
logiczno$ci. Moze pomija¢ oczywiste pomylki czy bledy rachunkowe. Nie moze jednak nie podziela¢ merytorycznych
pogladbow bieglego czy zamiast nich wprowadza¢ wlasne stwierdzenia (tak Sad Najwyzszy w orzeczeniu z dnia 19
grudnia 1990 roku, I PR 148/90, OSP 1991, nr 11-12, poz. 300).

Powyzsze rozwazania, czynione na gruncie regulacji przewidzianej w art. 233 kpc, pozostawaly w ocenie Sadu
Okregowego kluczowe dla oceny zarzutéw apelacji, jako ze w rozpoznawanej sprawie sporny byl nie tyle fakt ataku
hakerskiego na rachunek bankowy powodéw, ile kwestia naruszenia przez strony niniejszego procesu obowigzkow,
ktore taki atak miaty uniemozliwiaé. W tym kontekscie nalezy zdaniem Sadu Okregowego podkreslié, ze choé strony
laczyla umowa rachunku bankowego, znajdujaca podstawe prawng m.in. w przywolywanym w apelacji art. 725 ke,
to jednak wspomniana wyzej obowigzki stron oraz zasady odpowiedzialno$ci banku za nieautoryzowane transakcje
uregulowane zostaly w ustawie z dnia 19 sierpnia 2011 roku o ustugach ptatniczych (t.j. Dz.U. 2016, poz. 1572 z p6zn.
zm., dalej: ustawa). W zwiazku z tym nie mozna pomina¢, ze zgodnie z art. 40 ustawy, transakcje platnicza uwaza sie
za autoryzowana, jezeli platnik wyrazit zgode na wykonanie transakcji platniczej w sposéb przewidziany w umowie
miedzy platnikiem a jego dostawca (ust. 1). Zgoda moze dotyczy¢ takze kolejnych transakcji platniczych. Zgoda
powinna by¢ udzielona przez platnika przed wykonaniem transakeji platniczej albo kolejnych transakeji platniczych,
chyba ze platnik i jego dostawca uzgodnili, ze zgoda moze zosta¢ udzielona takze po ich wykonaniu (ust. 2). W
my$l art. 41 ustawy, uzytkownik uprawniony do korzystania z instrumentu platniczego jest obowiazany korzystaé z
instrumentu platniczego zgodnie z umowa ramowa oraz zglasza¢ niezwlocznie dostawcy lub podmiotowi wskazanemu
przez dostawce stwierdzenie utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego
lub nieuprawnionego dostepu do tego instrumentu (ust. 1) przy czym w celu spelienia obowigzku korzystania
z instrumentu platniczego zgodnie z umowa ramowa uzytkownik, z chwila otrzymania instrumentu platniczego,
podejmuje niezbedne $rodki shuzace zapobiezeniu naruszeniu indywidualnych zabezpieczen tego instrumentu, w
szczegblnosci jest obowiazany do przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci
oraz nieudostepniania go osobom nieuprawnionym (ust. 2). Szereg obowigzkdéw spoczywa takze na dostawcy
wydajacym instrument platniczy, ktéry na mocy art. 43 ust. 1 ustawy obowigzany jest m.in. do zapewnienia, ze
indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla 0os6b innych niz uzytkownik uprawniony do
korzystania z tego instrumentu, zapewnienia stalej dostepno$ci odpowiednich §rodkéw pozwalajacych uzytkownikowi
na dokonanie zgloszenia zgodnie z art. 42 ust. 1 [...] czy zapewnienia procedur pozwalajacych na udowodnienie
dokonania zgloszenia, o ktéorym mowa w art. 42 ust. 1, przy czym to dostawca ponosi ryzyko zwigzane z wystaniem
platnikowi instrumentu platniczego lub jego indywidualnych zabezpieczeni. W dalszej kolejnos$ci nalezy zauwazyé, ze
zgodnie z art. 44 ust. 1 ustawy, uzytkownik niezwtocznie powiadamia dostawce o stwierdzonych nieautoryzowanych,
niewykonanych lub nienalezycie wykonanych transakcjach platniczych. W my$l art. 45 ustawy, ciezar udowodnienia,
ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na
dostawcy tego uzytkownika (ust. 1), przy czym wykazanie przez dostawce zarejestrowanego uzycia instrumentu
platniczego nie jest wystarczajace do udowodnienia, ze transakcja platnicza zostala przez uzytkownika autoryzowana.
Dostawca jest obowigzany udowodni¢ inne okolicznoSci wskazujace na autoryzacje transakeji platniczej przez platnika
albo okoliczno$ci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej transakcji platniczej, albo
umy$lnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z obowiazkéw, o ktérych
mowa w art. 42 (ust. 2).

Co wrozpoznawanej sprawie istotne, art. 46 ustawy stanowi, ze z zastrzezeniem art. 44 ust. 2, w przypadku wystapienia
nieautoryzowanej transakcji platniczej dostawca platnika jest obowigzany niezwlocznie zwréci¢ platnikowi kwote
nieautoryzowanej transakcji platniczej, a w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié
obcigzony rachunek platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza
(ust. 1). Platnik odpowiada za nieautoryzowane transakcje platnicze do wysoko$ci rownowarto$ci w walucie polskiej
150 euro, ustalonej przy zastosowaniu kursu $redniego oglaszanego przez NBP obowiazujacego w dniu wykonania
transakcji, jezeli nieautoryzowana transakcja jest skutkiem postuzenia sie utraconym przez platnika albo skradzionym
platnikowi instrumentem platniczym lub przywlaszczenia instrumentu platniczego lub jego nieuprawnionego uzycia
w wyniku naruszenia przez platnika obowiazku, o ktéorym mowa w art. 42 ust. 2 (ust. 2). Platnik odpowiada za



nieautoryzowane transakcje platnicze w pelnej wysokosci, jezeli doprowadzil do nich umyslnie albo w wyniku
umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowiazkoéw, o ktorych
mowa w art. 42 (ust. 3). Po dokonaniu zgloszenia zgodnie z art. 42 ust. 1 pkt 2 platnik nie odpowiada za
nieautoryzowane transakcje platnicze, chyba ze platnik doprowadzil umyslnie do nieautoryzowanej transakgji (ust. 4).

W $wietle powyzszych regulacji nalezy zatem zdaniem Sadu Okregowego stwierdzic, ze na powodach jako osobach
korzystajacych z uslug platniczych w charakterze platnika (art. 2 ust. 34 ustawy) i uprawnionych do korzystania
z instrumentu platniczego, rozumianego jako zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika
i dostawce zbior procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego (art. 2 ust. 10
ustawy), spoczywal szereg obowigzkéw, sprowadzajacych sie w istocie do korzystania z instrumentu platniczego
zgodnie z umowg ramowg, zglaszania nieuprawnionego dostepu do instrumentu platniczego oraz podejmowania
Srodkéw odnoénie do zabezpieczenia instrumentu platniczego i nieudostepniania go osobom nieuprawnionym.
W okoliczno$ciach rozpoznawanej sprawy pierwszy z wymienionych wyzej obowigzkow, tj. przestrzeganie umowy
ramowej, sprowadzal sie za§ w istocie do przyjetego w umowie obowigzku przestrzegania Regulaminu §wiadczenia
ustug bankowosci elektronicznej w (...) S.A., co oznaczalo z kolei obowiazek stosowania m.in. aktualnego
oprogramowania antywirusowego i antyspamowego oraz zapory firewall, najnowszych wersji przegladarek
internetowych oraz hasel zabezpieczajacych przed nieuprawnionym dostepem do komputera osob trzecich.
Zabezpieczanie instrumentu platniczego obejmowalo natomiast — wobec przytoczonej wyzej definicji zawartej w
art. 2 ust. 10 ustawy — zaré6wno calg karte kodéw doreczong powodom, jak i kazdy poszczegélny kod uzywany
przy skladaniu zlecenia platniczego, czyli przy konkretnej pojedynczej transakeji. Nieprzestrzeganie powyzszych
obowiazkéw przez powoddw jako platnikow (w rozumieniu ustawy) w warunkach razacego niedbalstwa skutkowalo —
w Swietle jednoznacznej regulacji przewidzianej w art. 46 ust. 3 ustawy — tym, ze to wlasnie powodowie odpowiadaliby
za nieautoryzowane transakcje platnicze w pelnej wysokoéci, co jednoczesnie zwalnialoby z odpowiedzialnoSci za
te transakcje pozwany bank. Zdaniem Sadu Okregowego, biorac pod uwage powyzsze sprecyzowanie okolicznoSci
faktycznych kluczowych dla rozstrzygniecia niniejszej sprawy w kontekscie obowigzujacych regulacji prawnych,
nalezy jasno stwierdzi¢, ze wspomniany przypadek razgcego niedbalstwa naruszenia przez powodéw obowigzkéw
wymienionych w art. 42 ustawy mial w istocie miejsce, co jednoznacznie wynika ze zgromadzonego w toku
postepowania materialu dowodowego.

Przede wszystkim nalezy zdaniem Sadu Okregowego zaznaczyé, ze w rozpoznawanej sprawie nie budzil watpliwosci
fakt, iz w trakcie ewidentnego ataku hakerskiego majacego miejsce w dniu 11 maja 2015 roku systemy zabezpieczen
pozwanego banku nie zostaly przelamane. Wynika to jednoznacznie z dopuszczonego przez Sad I instancji dowodu
z opinii bieglego sadowego z zakresu informatyki, ktory w tym wlasnie zakresie w pelni zastugiwal na uznanie go
za podstawe ustalen faktycznych w sprawie. Jak juz bowiem wspomniano, przy ocenie takiego wlaénie dowodu nie
chodzi bowiem o kwestie wiarygodnosci, lecz o pozytywne lub negatywne uznanie warto$ci rozumowania zawartego w
opinii i uzasadnienie, dlaczego poglad bieglego trafil lub nie do przekonania sadu. Biegly M. K. wyraznie za$ wskazal,
ze swoje ustalenia mogt poczyni¢ w sposéb stanowczy jedynie w ograniczonym zakresie wobec braku mozliwosci
zbadania dysku z komputera powoddw, co oznacza innymi slowy, ze biegly mogl sie wypowiedzie¢ autorytatywnie
tylko we wspomnianej wyzej kwestii przelamania systemoéw banku opierajac sie w tym zakresie na swej wiedzy
fachowej. W konsekwencji w takim tez tylko zakresie dowdd z opinii bieglego mogl zostaé uznany za miarodajny
w sprawie, co zresztg stalo sie przedmiotem prawidlowej oceny przez Sad I instancji. Biegly wskazal tez jednak
réwnoczesnie, ze skoro nie doszlo do zlamania przez hakera zabezpieczen na stronie banku, to podanie kodéw
shuzacych autoryzacji transakeji (zlecenia platniczego), a tym samym udostepnienie instrumentu platniczego osobom
nieuprawnionym, nastapilo podczas logowania przez powoda na ,podstawiong” przez hakera strone udajgca strone
banku. Z wnioskiem tym, jako logicznym i pozostajacym w zgodzie z zasadami doS§wiadczenia zyciowego, trudno w
ocenie Sadu Okregowego sie nie zgodzi¢, zwlaszcza ze znajduje on pelne potwierdzenie w zgromadzonym w sprawie
materiale dowodowym.

Za rownie niewatpliwy jak fakt nieprzelamania systeméw bezpieczenstwa banku nalezy zdaniem Sadu Okregowego
uzna¢ fakt, ze powodowie nie wypehili obowigzku przestrzegania umowy ramowej w zakresie stosowania aktualnego



oprogramowania antywirusowego. Fakt zawirusowania komputera powodéw, na ktérym skarzacy w dniu 11 maja 2015
roku probowal sie logowaé do systemu pozwanego banku, zostal przez S. L. przyznany w rozmowie z pracownikiem
pozwanego przeprowadzonej wyzej wspomnianego dnia ok. godziny 13.40, kiedy to pow6d zawiadamial bank o
znikaniu pieniedzy z konta. Skarzacy sam zatem zorientowal sie juz woéwczas co do stanu rzeczy w tym zakresie, co w
ocenie Sadu Okregowego rodzilo kwestie wlaéciwego zabezpieczenia komputera poprzez stosowanie wspomnianego
wyzej aktualnego oprogramowania antywirusowego. Sad I instancji oceniajgc te kwestie prawidlowo uznal, ze o
stosowaniu takiego oprogramowania nie mog} §wiadczy¢ zlozony przez powoda certyfikat systemu A.. Wynika bowiem
z niego, ze dotyczy on trzech komputeréw funkcjonujacych w przedsiebiorstwie powoda, a w toku postepowania
ostatecznie nie udalo sie ustali¢, czy certyfikat ten obejmowal wszystkie komputery w tym przedsiebiorstwie, a
przede wszystkim — czy obejmowal on ten komputer, na ktérym skarzacy w dniu 11 maja 2015 roku prébowal
sie logowaé do systemu pozwanego banku. Tym samym nawet jezeli podzieli¢ by uwage bieglego, ze skoro powod
mial licencje oprogramowania antywirusowego, to brak jest podstaw do przyjecia, ze tego oprogramowania nie
zainstalowal, to jednak nadal brak jest dowodu, ze to wla$nie komputer uzywany w dniu 11 maja 2015 roku chroniony
byl tym oprogramowaniem. Jednoznaczne wyjasnienie tej kwestii daloby badanie dysku powyzszego urzadzenia przez
bieglego, zwlaszcza Ze jeszcze na rozprawie przed Sadem I instancji w dniu 11 marca 2016 roku powo6d deklarowat
zlozenie tego dysku jako dowodu w sprawie, jednak juz na rozprawie w dniu 27 kwietnia 2016 roku S. L. wskazal,
ze dysk zaginal, co w efekcie uniemozliwilo w zasadzie ustalenie zar6wno wspominanej wyzej kwestii prawidlowego
zabezpieczenia komputera, jak i okoliczno$ci przeprowadzenia nan ataku hakerskiego. Powod przyznal natomiast
wprost, Ze tego urzadzenia nie zabezpieczyt hastem, wskutek czego mialy do niego swobodny dostep inne osoby, w tym
przede wszystkim pracownicy powoda, co nawiasem médwiac rowniez stanowilo naruszenie Regulaminu $wiadczenia
ustug bankowosci elektronicznej, ktérego powod zobowigzal sie przestrzegac.

W ocenie Sadu Okregowego wszystkie okolicznosci faktyczne rozpoznawanej sprawy wskazuja w sposob niebudzacy
watpliwosci, ze to od powoda sprawca ataku hakerskiego z dnia 11 maja 2015 roku uzyskat wszelkie dane, w tym
hasto umozliwiajace logowanie do systemu banku oraz kod autoryzacji zlecenia platniczego (przelewu), przy czym
wlaénie sposob uzyskania przez wspomnianego sprawce kodu niezbednego do zatwierdzenia transakcji — a zatem
sposob uzyskania instrumentu platniczego — pozostawal zdecydowanie najistotniejszy dla oceny wypelnienia przez
powoda obowigzkow okre§lonych w art. 42 ustawy. S. L. twierdzil, ze podal kod przy przelewie, przy czym dokonujac
przelewu musiat poda¢ dwa kolejne kody — pierwszy kod zostal wskazany jako wadliwy, a dopiero po podaniu
drugiego udalo mu sie skutecznie dokonaé¢ transakcji. W ocenie Sadu Okregowego nalezy jednak zauwazy¢, ze
pozwany przedlozyl dokladne informacje — z precyzyjnym podaniem godziny — o logowaniu przez powoda do serwisu
internetowego (...) /k. 171 — 172/, a takze dokument przedstawiony jako wyciag z logu systemowego /k. 183 — 183v/.
Z dowoddw tych, niekwestionowanych przez powodéw na zadnym etapie sprawy, wynika, ze pierwsze logowanie
w dniu 11 maja 2015 roku miato miejsce 0 10.48, drugie za§ — o godz. 10.54, przy czym po zadnym z powyzszych
logowan powdd nie wykonywat przelewow. Pierwszy przelew zostal bowiem zlecony dopiero p6zniej, tj. o godzinie
11.05. Co za$ istotne, podczas rozmowy telefonicznej z pracownikiem pozwanego banku (...) o godz. 10.54 powdd
mowil wprawdzie o problemach z logowaniem do serwisu internetowego (przelaczaniu go ze starej strony serwisu na
noway), ale ani w tej, ani w kolejnej rozmowie nie poinformowal pracownika banku o prébach dokonania przelewu
badz o podaniu kodu. Réwniez z informacji podawanych przez niego w toku niniejszego postepowania wynika,
ze przed pierwsza rozmowa (z E. N.) nie dokonywal przelewu. Tym samym w ocenie Sagdu Okregowego nie ulega
watpliwosci, ze przed godzing 10.54 powdd nie powinien byl uzywaé instrumentu platniczego w postaci kodu do
zatwierdzenia transakeji, bowiem nic nie wskazywalo na potrzebe uzycia takiego kodu. Tymczasem ze wspomnianego
wyzej wyciagu z logu systemowego jednoznacznie wynika, ze zmiana numeru rachunku bankowego przez sprawce
ataku hakerskiego, tj. utworzenie przez niego nowego szablon odbiorcy (numer rachunku z: (...), numer rachunku
na: (...), nazwa odbiorcy: D. K., tytulu platnosci: (...)) nastapilo wlaénie o godzinie 10.54 i bylo autoryzowane kodem
nr (...) z karty kodéw znajdujacej sie w wylacznej dyspozycji skarzacego. Innymi slowy, zestawienie czasu dokonania
poszczegblnych czynnoSci — powoda i sprawce ataku hakerskiego — wynikajace z dowodu w postaci wyciggu z logu
systemowego nie pozostawia w ocenie Sagdu Okregowego watpliwoéci, ze powdd podal kod z posiadanej karty kodow
przed godzina 10.54, a zatem jeszcze przed rozpoczeciem wykonywania przelewow. Biorac za$ pod uwage fakt, ze
— jak juz wspomniano — tylko powo6d dysponowal karta kodéw, o godz. 10.54 nie wykonywal on jeszcze przelewu,



a zadanie podania kodu nr (...) nie pochodzito od banku, oczywiste jest, ze S. L. sam podat ten kod sprawcy ataku
hakerskiego, cho¢ nic nie wskazywalo na konieczno$¢ tego typu dzialania. Jednoczes$nie nie ulega tez watpliwosci,
ze o uzyciu kodu w powyzszych okolicznoSciach nie poinformowal on pozwanego dzwonigc don po raz pierwszy, a
trudno nie zgodzi¢ sie z Sadem I instancji, ze gdyby bank uzyskal taka wiadomo$¢ juz o 10.54, podjalby standardowe
kroki, ktore dokladnie opisala §wiadek J. G., tj. zalecilby zmiane hasta dostepu, ,oczyszczenie” komputera oraz
sprawdzenie historii operacji na swoim rachunku, co zdecydowanie zredukowaloby prawdopodobienstwo udanego
ataku hakerskiego. W rozmowie z E. N. powod powiedzial tymczasem, ze przed 10.54 nie logowal sie do swego konta /k.
134/. Analogiczne stwierdzenie padlo tez z ust §wiadek E. N., kt6ra wskazala, ze powdd w rozmowie z nig mowit jedynie
o braku mozliwo$ci zalogowania sie do serwisu internetowego, a informacje od niego nie wskazywaly na jakiekolwiek
nieprawidlowoéci. Takze druga rozmowa powoda z pracownikiem banku miala podobny przebieg i dotyczyla braku
mozliwo$ci zalogowania i odsylania powoda na inng strone. W ocenie Sagdu Okregowego takie informacje podawane
przez powoda nie byly — wbrew jego twierdzeniom — podstawa do zablokowania konta, bowiem tego typu czynno$ci
moga by¢ podete wylacznie w usprawiedliwionych okoliczno$ciami sytuacjach, a bank nie moze dowolnie blokowac
konta swego klienta. Mimo zatem tego, ze powdd zaré6wno w rozmowach z pracownikami pozwanego, jak i w toku
niniejszego postepowania konsekwentnie twierdzil, ze uzywal kodéow tylko przy zatwierdzaniu transakcji, zdaniem
Sadu Okregowego nie ulegalo watpliwosci, ze zanim zalogowal sie on do serwisu (...) i rozpoczal przelewy, sprawca
atak hakerskiego juz dysponowal kodem do zatwierdzenia transakcji, stuzacym mu w celu utworzenia szablonu
nowego odbiorcy. Kod ten zostal mu za$ udostepniony przez powoda, ktéry podal go mimo widniejacych na stronie
banku ostrzezen, ze stuzy on wylacznie do autoryzacji zleconej w serwisie dyspozycji. Powod udostepnil zas instrument
platniczy w okoliczno$ciach innych, niz autoryzacja zleconej w serwisie dyspozycji. W konsekwencji nie tylko nie
wypehil on obowigzku nieudostepniania instrumentu platniczego osobom nieuprawnionym (art. 42 ust. 2 ustawy),
ale nie moéwigc o fakcie takiego udostepnienia juz w pierwszej rozmowie z pracownikiem banku nie wypehil on
tez innego obowiazku — zglaszania dostawcy stwierdzenia nieuprawnionego dostepu do instrumentu platniczego w
postaci kodu nr (...) z karty kodow (art. 42 ust. 1 pkt 2 ustawy). Brak hasta dostepu do komputera i aktualnego
oprogramowania antywirusowego oznaczat za$ zlamanie umowy ramowej z bankiem i niewypelnienie obowiazku
przewidzianego w art. 42 ust. 1 pkt 1 ustawy. W Swietle powyzszych okolicznoéci trudno bylo nie oceni¢ zachowania
powoda jako razacego niedbalstwa w rozumieniu art. 46 ust. 3 ustawy, wskazujacego na jego odpowiedzialnoéé
za nieautoryzowane transakcje platnicze w pelnej wysokoSci, co istotnie — jak prawidlowo uznat Sad Rejonowy —
uzasadniato oddalenie powddztwa w niniejszej sprawie w calosci.

Reasumujgc nalezy stwierdzié, iz Sad I instancji wydat trafne rozstrzygniecie na podstawie wszechstronnej oceny
zebranego w sprawie materialu dowodowego, a odmienne twierdzenia apelacji powodéw, dotyczace zaréwno
naruszenia przepisow prawa materialnego, jak i procesowego, nie mogly zyskaé aprobaty.

Majac powyzsze na uwadze nalezalo orzec na podstawie art. 385 kpc jak w pkt. I sentencji.

O kosztach postepowania odwolawczego Sad Okregowy orzekl na podstawie art. 98 kpc i zawartej w niej zasady
odpowiedzialno$ci za wynik procesu ustalajac koszty zastepstwa procesowego pozwanego na kwote 2.700 zl, zgodnie z
§ 2 pkt 6 wzw. z § 10 ust. 1 pkt 1 rozporzadzenia Ministra Sprawiedliwos$ci z dnia 22 pazdziernika 2015 roku w sprawie
optat za czynnos$ci radcoéw prawnych (Dz. U. 2015, poz. 1804).



