Sygn. akt VI ACa 509/17

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 30 sierpnia 2018 r.

Sad Apelacyjny w Warszawie VI Wydzial Cywilny w skladzie:
Przewodniczacy - Sedzia - SA Grazyna Kramarska
Sedziowie: - SA Malgorzata Kuracka (spr.)

- SA Krzysztof Tucharz

Protokolant: - Olga Kaminska

po rozpoznaniu w dniu 30 sierpnia 2018 r. w Warszawie
na rozprawie sprawy

z powodztwa A. K.

przeciwko (...) Bank (...) S.A. wW.

o zaplate

na skutek apelacji powoda

od wyroku Sadu Okregowego w Warszawie

z dnia 9 stycznia 2017 1.

sygn. akt III C 918/15

I. oddala apelacje,

II. zasadza od A. K. na rzecz (...) Bank (...) S.A. w W. kwote 4050,00 z} (cztery tysiace piecdziesiat zlotych) tytulem
zwrotu kosztéw postepowania apelacyjnego.

VI ACa 509/17

UZASADNIENIE

Wyrokiem z dnia 9 stycznia 2017r., wydanym w sprawie z powodztwa A. K. przeciwko pozwanemu (...) Bank (...) S.A.
w W. o zaplate Sad Okregowy w Warszawie oddalil powddztwo i orzekl stosownie do tego o kosztach procesu.

Rozstrzygniecie Sadu zapadlo na podstawie nastepujacych ustalen i rozwazan.

A. K. jest klientem (...) S.A. w W. (dalej: (...) S.A.) i posiada w tym banku dwa rachunki bankowe, tj. indywidualny o
numerze (...) oraz firmowy o numerze (...). ( dowod: okoliczno$ci bezsporne)

A. K. zawarl w dniu 22 marca 2006 r. (...) S.A. umowe rachunku oszczednoSciowo-rozliczeniowego (...), na mocy
ktorej bank zobowiazal sie do otwarcia i prowadzenia rachunku oszczednoSciowo-rozliczeniowego o numerze (...)
na rzecz posiadacza rachunku oraz $§wiadczenia na rzecz posiadacza rachunku kompleksowej indywidualnej obstugi
w ramach programu bankowoéci prywatnej (...) i zapewnienia najwyzszej starannoéci w realizacji wszelkich spraw



posiadacza rachunku wynikajacych ze wspdlpracy z (...) S.A. (§ 1 umowy). Z tytulu prowadzenia kompleksowej obstugi
w ramach pakietu (...) bank byl uprawniony do pobierania od posiadacza miesieczna oplate tzw. ,oplate pakietowa”,
ktéra obejmowala (§ 9 ust. 1 umowy) oraz prowizje oraz oplaty w wysokoéci okreSlonej w Taryfie prowizji i oplat
bankowych w (...) SA w czeéci, w ktorej ustugi nie sa objete oplata pakietowa (§ 10 ust. 1 umowy). Za realizacje
wysokokwotowych zlecen na rachunki prowadzone w innych niz (...) S.A. bankach za po$rednictwem systemu (...) w
kwocie nizszej niz 1 mln z} (...) S.A. w dniu zawarcia umowy pobieral oplate w kwocie 35 zl.

W dniu 30 czerwca 2011 r. strony zmienily powyzsza umowe na umowe rachunku oszczedno$ciowo-rozliczeniowego
Konto (...), ustug bankowosci elektronicznej oraz karty debetowej bez (...). A. K. przypisano numer klienta (...).
Bank zostal upowazniony do pobierania prowizji i oplat bankowych za $wiadczenie ustlug, w tym prowadzenie
rachunku, zgodnie z Taryfa prowizji i oplat bankowych w (...) Banku (...) SA (§8 ust. 1 ). Posiadacz uzyskal
dostep w ramach ustlug bankowoéci elektronicznej (...) Bank (...) SA do swoich rachunkéw i korzystania z
uslug bankowosci elektronicznej, na zasadach okreSlonych w umowie i Regulaminie (§ 1 pkt 3 umowy). W
Regulaminie $wiadczenia ustug bankowoSci elektronicznej w (...) Banku (...) SA wydanym w 2015 r. okre§lono
m.in. zasady skladania dyspozycji za posrednictwem elektronicznych kanaléw dostepu oraz bezpiecznego dostepu
do systemu. Okreslono dostep do ustugi bankowosci elektronicznej za po$rednictwem strony internetowej (...)
ktoéry uzalezniono od posiadania przez uzytkownika - klienta urzadzen oprogramowania spelniajacego wymagania
techniczne, ktére (...) Bank (...) S.A. podaje do wiadomosci klientbw na stronie internetowej oraz w serwisie
telefonicznym (§ 3 Regulaminu). Bank ustalil zasady autoryzacji zlecenn w serwisie internetowym wskazujac, ze
uznaje dyspozycje za autoryzowang z chwilg jej potwierdzenia odpowiednio przez skladajacego dyspozycje klienta
albo ustanowionego uzytkownika (§ 9 ust. 2 Regulaminu). Klient zostal uprawniony do skladania dyspozycji
za poérednictwem elektronicznych kanaléw dostepu przez cala dobe z wylaczeniem okresu przerw niezbednych
do konserwacji, napraw technicznych lub przywroécenia poprawnos$ci funkcjonowania elektronicznych kanaléw
dostepu (§ 10 Regulaminu). Na mocy § 12 Regulaminu klient zostal zobowiazany do logowania oraz wykonywania
dyspozycji za pos$rednictwem elektronicznych kanaléow dostepu wylacznie osobiscie z uzyciem instrumentéow
uwierzytelniajacych oraz do zachowania w tajemnicy informacji zapewniajacych bezpieczne korzystania z ustug
bankowo$ci elektronicznej, w tym informacji przekazywanych bankowi dla celéw weryfikacji oraz nieudostepniania
i nieujawniania innym osobom instrumentéw uwierzytelniajacych (tj. rozwiazan technologicznych lub danych
shluzacych do powigzania danej dyspozycji ze skladajacym ja klientem lub dzialajacym w jego imieniu uzytkownikiem
w elektronicznych kanalach dostepu) (§ 12 ust. 1 i 2). Klient zostal zobowiazany do nalezytego zabezpieczenia
urzadzen i oprogramowania, ktérymi postuguje sie w celu korzystania z uslug bankowosci elektronicznej poprzez
stosowanie wylacznie legalnego oprogramowania, jego biezacej aktualizacji i instalacji poprawek systemowych
zgodnie z zaleceniami producentéw, aktualnego oprogramowania antywirusowego i antyspamowego oraz zapory
firewall, najnowszych wersji przegladarek internetowych, haset zabezpieczajacych przed nieuprawnionym dostepem
do komputera os6b trzecich (§ 12 ust. 3). Szczegbdlowy opis §rodkéw, jakie powinien przedsiewziagé klient w celu
zapewnienia bezpieczenstwa dostepu do ustlug bankowosci elektronicznej podawany jest do wiadomosci klientow
i uzytkownikoéw na stronie internetowej oraz w serwisie telefonicznym (§ 12 ust. 4). W § 13 ust. 1 Regulaminu
zobowigzano klienta do niezwlocznego zgloszenia utraty, kradziezy, przywlaszczenia, nieuprawnionego uzycia albo
zniszczenia instrumentéw uwierzytelniajacych badz nieuprawnionego dostepu do ustug bankowosci elektroniczne;j.
Na wypadek wystapienia nieautoryzowanych transakeji platniczych, w § 14 Regulaminu ustalono, ze (...) S.A. jest
obowigzany niezwlocznie zwrdci¢ klientowi kwote nieautoryzowanej transakeji platniczej albo przywrécic rachunek
klienta do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza, chyba ze klient uchybitl
terminowi zgloszenia, tj. bez zbednej zwloki, nie p6zniej niz w terminie 13 miesiecy od dnia realizacji transakeji
platniczej albo do dnia, w ktérym niewykonana transakcja platnicza miala byé zrealizowana. Klienta obciazaja
jednak w pelnej wysokoSci nieautoryzowane transakcje platnicze, jezeli doprowadzil do nich umy$lnie albo w wyniku
umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia, co najmniej jednego z obowigzkéw okreslonych
w § 12 ust. 1-3 oraz § 13 ust. 1. Od momentu zgloszenia dokonanego przez klienta (...) SA przejmuje odpowiedzialno§é
za zobowigzania finansowe powstale w wyniku nieautoryzowanych transakeji ptatniczych, chyba ze klient doprowadzit
do nich umyélnie (§ 14 ust. 5 Regulaminu). Odpowiedzialno$¢ banku obejmuje rowniez oplaty i prowizje, ktorymi



zostal obciazony klient w rezultacie niewykonania lub nienalezytego wykonania transakcji ptatniczej (§ 14 ust. 6
Regulaminu).

Powdod mial dostep do platformy bankowosci elektronicznej niezmiennie od maja 2015 r. poprzez strone internetowa
banku. Prawidlowo$¢ certyfikatu bezpieczenstwa jest weryfikowalna na podstawie ikony zamknietej ktodki w pasku
adresu strony internetowej. (...) S.A. W bankowo$ci elektronicznej pozwany stosuje system dwustopniowej autoryzacji
dostepu do konta. System bankowy przy logowaniu wymaga podania poprawnego numeru klienta i odpowiadajacego
mu hasla ustalanego przez klienta, a nastepnie przed ostatecznym zatwierdzeniem zlecenia platnoéci w trybie przelewu
jednorazowego, podania kodu autoryzacyjnego z karty kodéw jednorazowych wydawanej klientowi lub wystanego
klientowi wiadomo$cia sms na wskazany numer telefonu kodu jednorazowego lub tokena generowanego w formie
aplikacji lub specjalnego urzadzenia. Wyboér formy autoryzacji kodem nalezy do klienta, wszystkie formy sg rownie
bezpieczne, o ile stosowane sa zgodnie z procedura bezpiecznego korzystania z bankowosci elektronicznej. Klient
moze zdefiniowaé nowy szablon odbiorcy, wskazujgc jego numer rachunku oraz dane, przez co z gory autoryzuje
zlecenia platnosci na jego rzecz. Autoryzacja za pomoca kodéw nie jest wymagana dla przelewéw wewnetrznych
miedzy rachunkami tego samego klienta korzystajacego z jednego numeru klienta w banku. Bank oferowal klientom
funkcje powiadomien sms o dokonywanych transakcjach.

(...) S.A. od kwietnia 2015 r. na stronie internetowej podaje komunikat o braku wymogu podawania kodu z narzedzia
autoryzacyjnego podczas logowania na platforme bankowoSci elektronicznej. Komunikat pojawil sie po atakach typu
malware i phishing na klientéw banku.

Powod A. K. w maju 2015 roku korzystal z jednego konta klienta w systemie bankowo$ci elektronicznej, w ramach
ktorego obstugiwane byty jego dwa rachunki bankowe — indywidualny i firmowy. Od 2014 roku autoryzacja dyspozycji
dokonywanych przez pozwanego za posrednictwem platformy bankowosci elektronicznej z konta osobistego odbywala
sie poprzez kody sms wysylane na numer telefonu (...). Powod nie mial ustanowionego alertu sms o dokonywanych
na jego koncie transakcjach. Kazdego dnia z rana otrzymywal wiadomo$¢ sms z banku z saldem konta.

A. K. korzystajac z bankowosci elektronicznej w maju 2015 roku postugiwat sie telefonem komoérkowym marki (...)
wyposazonym w zabezpieczenia uniemozliwiajace dostep do niego osobom nieuprawnionym oraz innym sprzetem
komputerowym. Powod sprzedal komputer i tablet na ktérych takze korzystal z bankowo$ci internetowej pozwanego
W sierpniu 2015 roku.

Na rachunkach bankowych przypisanych do A. K. w banku (...) S.A. odnotowywano miesieczny obrot siegajacy kwoty
ok. 8 mln z}, a dzienne dyspozycje przelewow przekraczaly laczna kwote 20.000 zi. W dniu 26 maja 2015 r. o godz.
12:23 oraz o godz. 12:25 A. K. autoryzowal dwa przelewy z konta indywidualnego na kwoty po 16.644,84 zt.

W dniu 28 maja 2015 r. z rachunku bankowego A. K. onr (...) w banku (...) S.A. nieustalony sprawca (sprawcy) zlozyli
dyspozycje przelewow natychmiastowych (...) w kwotach 19.570 zl, 17.000 zl, 19.800 zl, 19.915 zl, 19.100 zl, 24.000
z}, 18.000 z} (acznie siedem przelewow na kwote 137.285 z1) na rachunek bankowy o numerze (...) ze wskazaniem
jako odbiorcy P. O.. Przelewy zostaly dokonane podczas kilku logowan.

O godz. 10:11 nieznany sprawca zalogowal sie do systemu za poérednictwem urzadzenia o adresie (...) przynaleznym
do A. K. i zlozyl dyspozycje utworzenia nowego szablonu odbiorcy z konta A. K. na rzecz rachunku o numerze (...) z
nazwa odbiorcy P. O.. A. K. 0 godz. 10:12 otrzymal wiadomo$¢ sms nr 1 z kodem do autoryzacji utworzenia nowego
szablonu platnosci, nie zwr6cil na niego uwagi uznajac, iz jest to sms ze saldem konta. Nie wykorzystal otrzymanego
kodu do autoryzacji odbiorcy zdefiniowanego. Nikomu nie udostepnial wiadomosci sms w celu utworzenia odbiorcy
zdefiniowanego, jednak kod zostat wykorzystany.

Z tego samego adresu IP A. K. o godz. 10:35 zalogowal sie do systemu bankowo$ci elektronicznej i ztozyt dyspozycje
przelewu kwoty 18.900 zl na rachunek o numerze (...) tytulem ,Zakup waluty symbol: (...)”. Powod autoryzowal



transakcje wpisujac kod SMS nr 2 otrzymany na wskazany numer telefonu. Podczas korzystania z platformy
bankowo$ci elektronicznej komputer A. K. nie pokazywal komunikatéw o zainfekowaniu systemu wirusem.

W okresie pomiedzy otrzymaniem pierwszej i drugiej wiadomos$ci sms z banku zawierajacych kody autoryzacyjne, tj.
0 godz. 10:16, 10:19 i 10:22 A. K. wykonal trzy polaczenia telefoniczne z wykorzystaniem numeru telefonu (...), co
$wiadczy o tym, iz powod praktycznie nie rozstawal sie telefonem.

O godz. 13:02:52 nieustalona osoba zlozyla dyspozycje realizacji przelewu na kwote 19.570 zl, zatytulowanego (...),
na rzecz zdefiniowanego odbiorcy, za posrednictwem urzadzenia o adresie IP (...).

Nastepnie z urzadzenia posiadajacego adres IP (...), w sesjach rozpoczetych kolejno o godz. 14:04:01, godz. 14:35:22
oraz godz. 14:35:22 zlozono dyspozycje przelewéw na kwoty 19.800 zt o tytule (...), 19.100 z} o tytule (...), 19.915 zl
o tytule (...), 24.000 zl o tytule (...) oraz 18.000 zl o tytule (...).

O godz. 14:38 (...) S.A. wyslal na numer telefonu komérkowego A. K. sms z kodem do autoryzacji przelewu na kwote
19.915 zl na rachunek o numerze (...).. (...). Transakcja nie zostala zrealizowana wobec nieautoryzowania jej kodem.
Zlecenie na te kwote ponowiono o godz. 14:39 i zostalo zrealizowane na podstawie wcze$niej zdefiniowanego szablonu
odbiorcy.

Spod wskazanego adresu IP (...) logowano sie do systemu réwniez o godz. 15:10:36, podczas ktbérego zrealizowano
przelew miedzy rachunkami A. K., tj. z rachunku o numerze (...) na rachunek o numerze (...) na kwote 16.000 zt
Transakcje zrealizowano o godz. 15:26 bez uzycia kodu autoryzacyjnego. Podczas tej sesji ztozono réwniez dyspozycje
przelewu o tytule (...) na kwote 17.000 zl na rachunek zdefiniowanego odbiorcy P. O..

(...) S.A. za dokonanie przelewéw pobral 7 oplat prowizyjnych po 40 zl.

Wszystkie Srodki finansowe z rachunku powoda zostaly przekazane na rachunek zdefiniowanego odbiorcy P. O. w
ciggu kilku minut od zlozenia zlecen ptatnosci w trybie przelewu natychmiastowego (...).

Podczas logowan w dniu 28 maja 2015 r. do konta A. K. w bankowosci elektronicznej (...) nie doszlo do przelamania
zabezpieczen systemu bankowego, za$ procedura autoryzacji przelewéw z rachunku powoda na nowo zdefiniowany
rachunek odbiorcy P. O., zostala przeprowadzona w sposéb zgodny z obowiazujacymi w Banku procedurami.

Wieczorem 28 maja 2015 roku, powdéd A. K., podczas codziennej weryfikacji stanu konta zorientowal sie o
utracie §rodkéw pienieznych z rachunkéw bankowych, po czym telefonicznie za posrednictwem infolinii (...) S.A.
oraz doradcy klienta indywidualnego J. K. zlozyt reklamacje o nieautoryzowanych dyspozycjach z jego rachunku
bankowego na laczng kwote 137.285 zl. O godz. 21:25 zlozyl zawiadomienie o podejrzeniu popelnienia przestepstwa
kradziezy w Komendzie Rejonowej (...). Reklamacje ponowil osobiScie udajac sie do oddziatu banku w dniu 29 maja
2015 T.

Zawiadomienie o podejrzeniu popelnienia przestepstwa na szkode A. K. zlozyl rowniez bank (...) S.A.

Pismem z dnia 31 lipca 2015 r. (...) S.A. zawiadomil A. K. o nieuwzglednieniu reklamacji wskazujac, ze zlecenia
platnosci zostaly zlozone po poprawnym zalogowaniu w serwisie (...) numerem klienta oraz haslem dostepu
przynaleznym do niego. Bank uznal, Ze klient logujac sie do konta korzystat ze zainfekowanej stacji roboczej.

W dniu 31 maja 2016 r. do Sadu Rejonowego Warszawa Praga Poludnie w Warszawie zostal skierowany akt oskarzenia
przeciwko P. O., ktorym oskarzono go o to, ze w okresie od dnia 11 maja 2015 r. do dnia 28 maja 2015 r. w W. dzialajac
wspolnie i w porozumieniu z innymi nieustalonymi osobami, w celu osiagniecia korzy$ci majatkowej, bez uprawnienia,
po uprzednim przelamaniu elektronicznych zabezpieczen prowadzonego przez bank (...) S.A. rachunku bankowego
nr (...) narzecz A. K. uzyskal nie przeznaczona dla niego informacje odnos$nie stanu salda, a nastepnie zmienil zapis
danych informatycznych w elektronicznym systemie bankowych w ten sposob, ze z rachunku pokrzywdzonego A. K.
dokonal nizej wymienionych transakcji-przelewéw: kwoty 19.570 zt w dniu 28 maja 2015 r., kwoty 19.800 zt w dniu



28 maja 2015 r., kwoty 19.100 zt w dniu 28 maja 2015 r., kwoty 19.915 zt w dniu 28 maja 2015 r., kwoty 24.000 z}
w dniu 28 maja 2015 r., kwoty 18.000 zl w dniu 28 maja 2015 r., kwoty 17.000 zl w dniu 28 maja 2015 r., tj. sumy
137.385 zl, ktérag to nastepnie kwote przelal na zalozony przez siebie w dniu 11 maja 2015 r. w Oddziale Banku (...)
w W. rachunek bankowy nr (...) na dane (...) P. O., po czym w dniu 28 maja 2015 r. dokonal wyplaty tych srodkow
pienieznych, dzialajac tym na szkode A. K. i Banku (...) S.A. z siedzibg w W., przy czym czynu tego dopuscil sie w
ciagu 5 lat po odbyciu co najmniej 6 miesiecy kary pozbawienia wolno$ci za podobne przestepstwo umyslne, tj. o czyn
z art. 278 § 1 kk w zw z art. 64 § 1 kk.

W rozwazaniach prawnych Sad Okregowy naswietlit stan prawny wskazujac, iz w niniejszej sprawie
podstawy odpowiedzialno$ci wynikajace z wykonania zawartej miedzy stronami postepowania umowy rachunku
oszczednoSciowo-rozliczeniowego Konto (...), ustug bankowoSci elektronicznej oraz karty debetowej bez (...) z dnia
20 czerwea 2011 r. reguluja przepisy ustawy z dnia 19 sierpnia 2011 r. o ustlugach platniczych (dalej: uup), ktore
wyznaczaja minimalny standard praw i obowigzkdw stron umowy o ustuge platnicza.

Zgodnie z art. 42 uup uzytkownik, w niniejszej sprawie powdd, korzystajac z instrumentu platniczego zobowigzany jest
do korzystania z instrumentu platniczego zgodnie z umowa ramowa (ust. 1 pkt 1) poprzez podejmowanie niezbednych
srodkow shluzacych zapobiezeniu naruszenia indywidualnych zabezpieczen tego instrumentu, w szczegblnosci do
przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go innym
osobom (ust. 2) oraz do zglaszania niezwlocznego dostawcy — w niniejszej sprawie pozwanemu bankowi, lub
podmiotowy wskazanemu przez dostawce stwierdzenia utraty, kradziezy, przywlaszczenia albo nieuprawnionego
uzycia instrumentu platniczego lub nieuprawnionego do tego instrumentu (ust. 1 pkt 2).

Dostawca za$ zobowigzany jest m. in. zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sg
dostepne dla os6b innych niz uzytkownik uprawniony do korzystania z tego instrumentu (art. 43 ust. 1 pkt 1 uup) oraz
uniemozliwienia korzystania z instrumentu platniczego po dokonaniu zgloszenia zgodnie z art. 42 ust. 1 pkt 2 (art. 43
ust. 1 pkt 5 uup). Na mocy art. 43 ust. 2 uup dostawce obcigza ryzyko zwigzane z wyslaniem platnikowi instrumentu
platniczego lub jego indywidualnych zabezpieczen.

Dostawca jest zobowigzany do niezwlocznego zwrotu platnikowi kwoty nieautoryzowanej transakeji platniczej, o
ile transakcja byla nieautoryzowana i jest skutkiem: 1) postuzenia sie utraconym przez platnika albo skradzionym
platnikowi instrumentem platniczym lub 2) przywlaszczenia instrumentu platniczego lub jego nieuprawnionego
uzycia w wyniku naruszenia przez platnika obowiazku, o ktéorym mowa w art. 42 ust. 2. (art. 46 ust. 1 uup).

Ustawodawca w art. 46 ust. 3 uup wskazuje natomiast, ze platnik odpowiada za nieautoryzowane transakcje platnicze
w pelnej wysokoSci, jezeli doprowadzit do nich umyslnie albo w wyniku umys$lnego lub bedacego skutkiem razacego
niedbalstwa naruszenia co najmniej jednego z obowigzkéw, o ktorych mowa w art. 42 w/w ustawy.

Zgodnie z art. 50 § 2 prawa bankowego bank doklada szczegolnej staranno$ci w zakresie zapewnienia bezpieczenstwa
przechowywanych §rodkoéw pienieznych. Przepis art. 50 ust 2 ustawy z dnia 29 sierpnia 1997 r. prawa bankowego i art.
355 § 2 kc maja charakter norm imperatywnych, bezwzglednie obowiazujacych. Stworzone zostaly przez ustawodawce
w celu wspierania i ochrony strony stabszej, jaka wobec profesjonalisty, ktérym jest bank, pozostaje jego kontrahent
- posiadacz rachunku bankowego. Od banku wymaga sie bowiem nalezytej staranno$ci w wykonaniu zobowigzania
wynikajacego z zawieranych z klientami banku uméw prowadzenia rachunku.

W ocenie Sadu pozwany prawidlowo wywigzal sie z nalozonych na niego obowiazkéw nieudostepniania innym osobom
niz powdd zabezpieczen instrumentu platniczego. Z opinii bieglego z zakresu informatyki i teleinformatyki jak rowniez
z zeznan $wiadkéw — pracownikéw pozwanego banku wynika, iz nie doszlo do przelamania zadnych zabezpieczen
banku. Logowania do konta powoda w systemie bankowosci elektronicznej odbywalo sie z wykorzystaniem jego
osobistego numeru klienta oraz ustanowionego przez niego hasta. System bankowy odczytywat préby logowania
na konto jako dzialanie uprawnionego uzytkownika — powoda. Pow6d za$§ mimo realnej mozliwo$ci niemalze
natychmiastowego zgloszenia bezprawnych dzialan skierowanych wobec przynaleznych do niego rachunkéw
bankowych, nie wykazal dbalo$ci o wlasne zyciowe sprawy i dopiero wieczorem zlozyt reklamacje. Powdd,



reprezentowany przez profesjonalnego pelnomocnika, nie wykazywal inicjatywy dowodowej zmierzajacej do obalenia
twierdzen $wiadkow, nie kwestionowal rowniez opinii bieglego w tym zakresie. Nie zglaszal rowniez wnioskow
dowodowych zmierzajacych do wykazania niepoprawno$ci dzialania systemu bankowego.

W toku calego procesu nie doszlto do wykazania przez powoda zgodnie z obcigzajacym go ciezarem dowodu, iz mozna
przypisa¢ pozwanemu dzialania umy$lne lub bedace skutkiem razacego niedbalstwa naruszenia co najmniej jednego
z obowigzkdw o ktorych mowa w art.42 ustawy o ustugach platniczych (art.46 ust.3 ustawy o ustugach platniczych).

W ocenie Sadu nie mozna takze przypisa¢ pozwanemu odpowiedzialno$ci na takiej podstawie, iz nie doszlo
do automatycznego zablokowania dostepu do instrumentu platniczego po autoryzacji utworzenia zdefiniowanego
odbiorcy, skorzystaniu z funkeji przelewu natychmiastowego (...), a nastepnie réwniez po wykonaniu pierwszych
dwoch transakeji, ktorych ogdlna warto$¢ przekroczyla kwote 20.000 zl. Fakt, iz powod wezeéniej nie korzystal z
funkcji zdefiniowanego odbiorcy oraz przelewéw natychmiastowych, nie moze stanowi¢ podstawy dla systemu, w
razie z niej skorzystania, ze dostep do instrumentu platniczego uzyskala osoba nieuprawniona. Nie mozna bowiem
oczekiwac¢ od pozwanego, ze wykorzystanie przez klienta nowo wprowadzonych funkcjonalnosci takich jak mozliwo$¢
tworzenia zdefiniowanych odbiorcow czy przelewy (...) bedzie jednoczeénie podstawa do zablokowania dostepu do
systemu bankowosci elektronicznej. Bank nie narzuca bowiem klientom obowiazku korzystania ze wszystkich narzedzi
systemowych, pozostawia mu swobode decydowania z jakich rozwigzan korzysta. Odnoszac sie za$ do przekroczenia
progu 20.000 zt w dwdch transakcjach, zdaniem Sadu, zlozenie zlecen przelewdw na kwoty przewyzszajace wskazany
prog nie stanowilo nietypowego dzialania w ramach konta powoda w bankowosci elektronicznej. Sam powdd
przyznal, iz miesiecznie obracal na swoich rachunkach kwotami kilkumilionowymi, biegly z zakresu informatyki i
teleinformatyki odczytat zas, ze np. powdd na dwa dni przed utrata srodkéow finansowych w ciggu dwoch minut
zlozyt autoryzowane zlecenia przelewdw na taczna kwote 33.289,68 zt. co dawalo systemowi bankowemu informacje
o nietypowych zachowaniach powoda w zakresie korzystania ze zgromadzonych srodkéw finansowych.

Wyniki postepowania dowodowego, zdaniem Sadu, pozwolily na stwierdzenie, iz to powdd nie wywigzal sie z
obowigzku wskazanego w art. 42 ust. 2 uup nieudostepniania instrumentu platniczego osobom nieuprawnionym oraz
nie podjal niezbednych krokéw majacych na celu naruszenie indywidualnych zabezpieczen urzadzen elektronicznych
z ktorych logowal sie do systemu bankowego pozwanego. Znamienny jest fakt, iz praktycznie 2 miesigce po
utracie Srodkéw finansowych z konta powoda, powdd sprzedat urzadzenia elektroniczne z ktérych m.in. korzystal
z bankowo$ci internetowej pozwanego, co uniemozliwilo weryfikacje twierdzen powoda w zakresie korzystania
przez niego ze sprzetu rekomendowanego przez pozwanego, z aktualnym oprogramowaniem antywirusowym. Dla
odpowiedzialnoéci karnej sprawcow ktorzy wyprowadzili $rodki finansowe z konta powoda ta okoliczno$¢ moze
pozostawacé bez znaczenia albowiem doszlo do przywlaszczenia Srodkéw finansowych wbhrew woli powoda, jednakze
dla odpowiedzialno$ci cywilnej pozwanego ma to istotne znaczenie, z uwagi na wykazanie nalezytej staranno$ci
ze strony powoda w zakresie podjecia niezbednych Srodkéw shuzacych zapobiezeniu naruszeniu indywidualnych
zabezpieczen oraz nieudostepnienia dostepu do konta osobom postronnym.

Trudno tez w ocenie Sadu obciaza¢ odpowiedzialnoécia pozwanego za dokonane nieautoryzowane przez powoda
transakcje, w sytuacji gdy cala procedura autoryzacji przelewéw w dniu 28 maja 2015 roku zostala przeprowadzona
w spos6b zgodny z obowigzujgcymi procedurami. Pozwany Bank majac na wzgledzie bezpieczenstwo zgromadzonych
srodkow finansowych, wydal zalecenia zar6wno w zakresie stosowania sprzetu, oprogramowania jak réwniez sposobu
postepowania w zakresie bezpiecznego korzystania z bankowosci elektronicznej. Takze dwustopniowa procedura
autoryzacji zlecen dodatkowo to bezpieczenstwo ma poprawiaé. Nie mozna jednak wymagaé od Banku i obcigzaé go
odpowiedzialno$cig za wlasne niedbalstwo, oraz niedochowanie nalezytej starannos$ci w zakresie zabezpieczen sprzetu
elektronicznego z ktérego uzytkownik dokonuje transakeji w systemie bankowosci elektroniczne;.

Jak bowiem wynika z materialu dowodowego, logowanie do konta powoda w bankowosci elektronicznej nastapito z
IP z ktorego korzystal powod. Biegly sadowy z zakresu informatyki i teleinformatyki odczytal spojnie z zestawieniami
sporzadzonymi przez pozwany bank, iz logowanie do systemu podczas, ktérego utworzony nowy szablon platnosci
zdefiniowanego odbiorcy nastapilo z tego samego IP, z ktérego po 26 minutach zalogowal sie powdd by da¢ zlecenie



platnicze zakupu waluty. Nadto powod w czasie, w ktdrym nastgpila autoryzacja utworzenia zdefiniowanego odbiorcy
w ramach udostepnianego mu instrumentu platniczego korzystal z telefonu komérkowego, do ktérego przypisany
byl numer telefonu, pod ktéry pozwany bank kierowal wiadomosSci sms z kodami autoryzacyjnymi. Powdd nie
kwestionowal tej okoliczno$ci. W toku procesu nie ustalono w jaki konkretnie sposéb nieuprawnione przez powoda
osoby lub osoba uzyskaly informacje o numerze klienta, hasle oraz kodzie autoryzacyjnym, jednak nie mozna w tym
zakresie jakiekolwiek winy przypisa¢ pozwanemu banku. Wskazaé jednak nalezy, ze czynnoSci te zostaly odczytane
przez zautomatyzowany system bankowy jako czynnoSci uprawnionego uzytkownika. Zlecenie zostalo zlozone po
pozytywnym przejSciu systemu dwustopniowej autoryzacji.

W ocenie Sadu pozwany bank wykazal, ze powdd jako uzytkownik autoryzowal utworzenie nowego szablonu platnosci,
ktéra to zgoda, stosownie do art. 40 ust. 1 uup odnosita skutek do kolejnych transakeji platniczych na rzecz tego
odbiory. Stosownie do art. 45 ust. 11 2 upp ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez
uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika i polega na udowodnieniu
innych niz wskazanie zarejestrowanego uzycia instrumentu platniczego okolicznos$ci wskazujgcych na autoryzacje
transakcji platniczej przez platnika albo okoliczno$ci wskazujace na fakt, ze platnik umys$lnie doprowadzil do
nieautoryzowanej transakcji platniczej, albo umys$lnie lub wskutek razacego niedbalstwa dopuscit sie naruszenia co
najmniej jednego z obowigzkéw, o ktdérych mowa w art. 42 w/w ustawy.

Sad zauwazyl, ze powod przyznal, iz w obsludze instrumentu platniczego poslugiwal sie kilkoma urzadzeniami
komputerowymi, w tym tabletem i laptopem, ktoére po utracie $rodkéw finansowych z rachunku poddal badaniu
pod katem zawirusowania, a nastepnie zbyl w obawie przed ponownymi atakami. Logowania do systemu poprzez
inny sprzet niz telefon komoérkowy marki (...) zostaly potwierdzone wydrukami z systemu informatycznego banku
oraz opinia bieglego z zakresu informatyki i teleinfomartyki. W ocenie Sadu powodowi mozna przypisa¢ co najmniej
nieumy$lne doprowadzenie do autoryzowania transakcji platniczych, albowiem postugiwal sie on komputerem, co
do ktérego nie mial pewnos$ci o wyposazeniu w aktualne oprogramowanie antywirusowe, antyspamowe i zapore
firewall. Powo6d nadto przechowywal ten komputer w pracy, a wiec w miejscu, gdzie teoretycznie dostep do niego miala
nieograniczona liczba os6b o tozsamo$ci niemozliwej do zidentyfikowania. Tymczasem pozwany bank w regulaminie
korzystania z bankowosci elektronicznej jasno okreslal uzytkownikom wymagania dotyczacych oprogramowania.
Nadto bank na stronie internetowej umozliwiajacej logowanie do systemu udostepnial uzytkownikom kompendium
wiedzy o bezpiecznym logowaniu do systemu, a w szczegdlnosci o metodach weryfikowania, czy logowanie odbywa sie
za pos$rednictwem oryginalnej strony internetowej pozwanego banku. Powod logujac sie do systemu miat mozliwoéé
zapoznania sie z chocby pojawiajacymi sie komunikatami o zagrozeniach w sieci ukierunkowanych na klientow
bankowosci elektronicznej. Komunikaty bowiem zostaly ujawnione na stronie internetowej banku co najmniej na
miesigc przed spornym dniem, a powod kazdego dnia sprawdzal salda rachunkéw za posrednictwem systemu
informatycznego. Zaniedbanie przez powoda zasad bezpieczenstwa stanowilo ulatwienie dla haker6w do wlamania sie
do komputera czy tableta powoda i skopiowanie z tego sprzetu danych umozliwiajacych dostep do konta w bankowosci
elektronicznej powoda.

W takim stanie rzeczy Sad ocenil, Zze nie ma podstaw do uznania, ze pozwany bank uchybil swoim obowigzkom
wynikajacym z art. 46 ust. 1 uup. W aktualnym stanie prawnym brak jest podstaw do uznania, iz dostawca
instrumentu — bank, bedacy profesjonalista w obrocie gospodarczym zobowigzany jest do zapewnienia zabezpieczen
indywidualnych dla systeméw komputerowych platnikow, a takze do analizy prawdziwoSci danych wychodzacych z
komputeréw uzytkownikéw pod katem, czy nie stanowig one wyniku dzialania przestepczego. Korzystanie z uslug
platniczych w $wietle obecnie obowigzujacej ustawy opiera sie na umowie stron i ich wspéldzialaniu w bezpiecznym
korzystaniu z dobrodziejstwa postepu technologicznego umozliwiajacego obrot bezgotowkowy. Z uwagi na fakt, iz
regulamin $§wiadczenia ustlug bankowosci elektronicznej (...) powielal przepisy ustawy o prawach i obowiazkach
stron dotyczacych korzystania z instrumentu platniczego, w tym zasadach autoryzacji zlecen platniczych, to nie ma
roéwniez podstaw do uznania odpowiedzialno$ci kontraktowej pozwanego banku (art.471 k.c.). Zgromadzony material
dowodowy nie stwarza warunkdw do uznania, iz pozwany banku dopuscil jakichkolwiek uchybien przy zabezpieczeniu



instrumentu platniczego przypisanego powodowi przed dostepem dla nieuprawnionych uzytkownikéw lub w inny
sposéb nienalezycie wykonywal swoje zobowigzanie.

Gdyby nawet poszukiwaé odpowiedzialno$ci pozwanego ex delicto (art.415 k.c.) w ocenie Sadu réwniez w tym zakresie
nie mozna uznac, iz powdd wykazal wszystkie przestanki odpowiedzialno$ci odszkodowawczej. Pomimo niewatpliwie
istniejacej szkody jaka poniést powod, nie zostala wykazana najmniejsza wina pozwanego zwigzana z naruszeniem
obowiazujacych norm, czy tez wynikajaca z niesprawnosci systeméw bankowych pozwanego, a wrecz przeciwnie biegly
w swojej opinii wprost wskazywal, iz nie doszlo do przelamania zabezpieczen systemu bankowego pozwanego, za$ cala
procedura autoryzacji przelewdw zostala przeprowadzona zgodnie z wewnetrznymi procedurami Banku.

Majac na uwadze fakt, iz to powdd uchybil wykonaniu obowiazku podjecia niezbednych Srodkéw stuzacych
zapobiezeniu naruszenia indywidualnych zabezpieczen dostepu i uzywania konta w systemie bankowosci
elektronicznej, okreSlonego w art. 42 ust. 2 uup, to on ponosi odpowiedzialno$¢ za nieautoryzowane przelewy z jego
konta na obcy rachunek bankowy (art. 46 ust. 3 uup).

Z uwagi na powyzsze Sad oddalil powodztwo w caloSci (pkt.1 wyroku).

Konsekwencja powyzszego bylo orzeczenie o kosztach sadowych, ktére Sad oparl o art. 98 k.p.c., normujacy
odpowiedzialno$é za wynik procesu.

Na podstawie art. 113 ust.1 ustawy o kosztach sadowych w sprawach cywilnych w zw. z art.98 k.p.c., Sad nadto obciazyl
powoda obowigzkiem uiszczenia kosztow opinii bieglego w kwocie 1.422,67, ktore zostaly tymczasowo pokryte przez
Skarb Panstwa.

Apelacje od powyzszego wyroku zlozyt powod, ktory zaskarzyt go w caloSci, zarzucajac:

1. naruszenie przepiséw prawa materialnego, tj. art. 46 w zw. z art. 42 ustawy o ustugach platniczych w zw. z art. 471
k.c. w zw. z art. 725 k.c. w zw. z art. 726 k.c. w zw. z art. 50 ustawy — Prawo bankowe poprzez ich niezastosowanie w
sytuacji, gdy pozwany nie wykazal, ze powdd doprowadzit do wyprowadzenie Srodkéw pienieznych z jego rachunku
bankowego umyslnie albo w wyniku umy$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej
jednego z obowigzkow, o ktorych mowa w art. 42 ustawy o ushugach platniczych;

2. naruszenie art. 43 ust. 1 pkt 1 ustawy o uslugach platniczych poprzez jego niezastosowanie w sytuacji, gdy ze
zgromadzonego w sprawie materialu dowodowego jednoznacznie wynika, iz pozwany nie zapewnil indywidualnego
zabezpieczenia instrumentu platniczego tak, by bylo ono niedostepne dla oso6b innych niz uzytkownik uprawniony do
korzystania z tego instrumentu;

3. naruszenie art. 355 k.c. w zw. z art. 50 § 2 ustawy — Prawo bankowe poprzez ich niezastosowanie w sytuacji,
gdy w toku postepowania dowiedziono, ze pozwany nie zachowal wymaganej od niego szczegblnej starannodci,
wskutek czego umozliwil osobom nieuprawnionym pozyskanie bez zgody i wiedzy powoda danych umozliwiajacych
zalogowanie sie do jego rachunkéw bakowych i wykonanie reklamowanych transakecji;

4. naruszenie art. 40 ust. 1 ustawy o uslugach platniczych poprzez bezpodstawne przyjecie, ze powdd wyrazit zgode
na dokonanie na jego rachunkach bankowych reklamowanych transakcji, w sytuacji gdy ze zgromadzonego materiatu
dowodowego jednoznacznie wynika, iz powod nie wiedzial o dokonywaniu tych transakcji i absolutnie w zaden sposob
nie wyrazil na nie zgody;

5. blad w ustaleniach faktycznych przyjetych za podstawe rozstrzygniecia polegajacy na przyjeciu, ze powod nie
wykazal dbalo$ci o wlasne zyciowe sprawy oraz ze nie wywigzal sie z obowigzku nieudostepniania instrumentu
platniczego osobom nieuprawnionym, a takze ze nie podjal niezbednych krokéw, majacych na celu zabezpieczenie
przed naruszeniem indywidualnych zabezpieczen urzadzen elektronicznych, z ktorych logowat sie do systemu
bankowego pozwanego;



6. blad w ustaleniach faktycznych przyjetych za podstawe rozstrzygniecia polegajacy na przyjeciu, ze system bankowy
pozwanego dzialal poprawnie oraz ze nie mozna przypisa¢ mu razacego niedbalstwa w zakresie ochrony $rodkow
zgromadzonych na rachunkach bankowych powoda;

7. blad w ustaleniach faktycznych polegajacy na bezpodstawnym przyjeciu, ze powdd nie stosowal odpowiednich
zabezpieczen sprzetu, z ktérego logowal sie do systemu bankowego oraz bezzasadnym przyjeciu, ze przechowywanie
go w pracy powoda stanowilo naruszenie zasad bezpieczenstwa;

8. naruszenie przepisow art. 6 k.c. poprzez jego niezastosowanie i ustalenie razacego niedbalstwa powoda pomimo,
ze pozwana w tym zakresie nie przedstawila zadnego dowodu;

9. naruszenie art. 233 § 1 k.p.c. poprzez zaniechanie wszechstronnej oceny dowodéw zgromadzonych w sprawie, co
doprowadzilo do btednego ustalenia stanu faktycznego sprawy, co mialo wplyw na tresé¢ wyroku.

Wobec powyzszego powdd wnidst o zmiane zaskarzonego wyroku i zasadzenie od pozwanego na rzecz powoda kwoty
137.665 zt wraz z odsetkami ustawowymi od dnia 29 maja 2015 r. do dnia zaplaty oraz o zwrot kosztéw postepowania,
w tym kosztoéw zastepstwa procesowego oraz oplaty skarbowej od pelnomocnictwa — wedlug norm przepisanych, za
IiII instancje.

Sad Apelacyjny ustalil i zwazyl co nastepuje.

Apelacja okazala sie bezzasadna. Sad Apelacyjny podziela ustalenia faktyczne Sadu I instancji, uznajac je za wlasne, z
ponizsza modyfikacja i uzupelieniem. Dla écisloSci nalezatlo doprecyzowadé, iz suma zakwestionowanych przelewow
wynosi 137 385 zt , nie za$- 137 285 zl, jak przyjeto w toku postepowania.

Natomiast Sad Okregowy trafnie ustalil na podstawie starannie przeanalizowanego materialu dowodowego, iz
powdd nie wywiazal sie z obowiazku podjecia niezbednych §rodkéw w celu zapobiezenia naruszenia indywidualnych
danych uwierzytelniajacych i starannego przechowywania instrumentu platniczego oraz nieudostepniania go osobom
nieuprawnionym. Powod korzystat z laptopa, jak sam twierdzi, zabezpieczonego jedynie bezplatnym programem
antywirusowym, a taki rodzaj programoéw, niezaleznie od tego iz nie jest przeznaczony dla firm, to nie zapewnia
nalezytej ochrony antyphishingowej i antywirusowej. Ponadto powod trzymal sprzet, z ktérego korzystal w ramach
laczenia sie z bankiem/ tablet i laptop/ w pracy, gdzie mialy do niego dostep réwniez inne osoby, co zasadnie zauwazyt
Sad I instancji, a ktora to sytuacja co najmniej stwarzala mozliwosé dostepu do tych urzadzen innych oséb, rowniez
bez jego wiedzy. Nalezy zauwazy¢ przy tym, iz A. K. utrzymywal, iz w firmie jego pracownik sprawdzat komputery
i w ramach tej kontroli system antywirusowy nie wykryl programoéow szpiegujacych /wzglednie wiruséw etc./. Jest
symptomatyczne, iz obydwa urzadzenia zostaly przez powoda zbyte za stosunkowo niewielkie kwoty pieniezne w
sierpniu 2015r., z obawy — jak wskazywal — przed zawirusowaniem, a zatem po miesigcu od zlozenia pozwu w
niniejszej sprawie. Tymczasem sprawozdanie z badania tych urzadzen stanowiloby cenny material dowodowy, z
punktu widzenia pelnego wyjaénienia przebiegu spornych transakcji, tym bardziej, iz sprawca skltadajacy dyspozycje
utworzenia nowego szablonu odbiorcy na rzecz rachunku przynaleznego do P. O., logowal sie za poérednictwem
urzadzenia posiadajacego I.P. przynalezne do powoda.

Poczynione ustalenia wykluczaja zarazem /opinia bieglego nie byla kwestionowana w tym zakresie/, aby doszlo do
przelamania zabezpieczen systemu banku, a zatem procedura autoryzacji szablonu przebiegla prawidlowo. Innymi
stowy osoba odpowiedzialna za utworzenie stalego szablonu zdefiniowanego odbiorcy oraz jego aktywacje przy
pomocy sms-a nr 1 nie dzialala ,wlamujac sie” na rachunek powoda bezposrednio do banku (...) S.A. Tym samym
brak jest w ogole podstaw do przypisywania pozwanemu bankowi naruszenia jakichkolwiek obowiazkéw starannosci
w zakresie nadzoru nad mieniem klientéw, w szczeg6lnosci niezapewnienia ze swojej strony nalezytej ochrony
rozwazanego instrumentu platniczego. Nalezy przy tym zauwazy¢, iz sms przesylany do klienta, z kodem aktywujacym
szablon, do wykorzystania przez odbiorce, nie jest zapisywany nigdzie w systemie, a zatem zna go tylko i wylacznie
platnik. O ile zatem kto$ posiadlby wiedze odno$nie numeru klienta i hasla niezbednych do zalogowania sie jako



dany uzytkownik , to i tak nie moglby dokona¢ aktywacji szablonu/ niezbednej do jego skuteczno$ci/ bez znajomosci
kodu z sms-a. Tymczasem, jak zostalo ustalone na podstawie niekwestionowanej opinii bieglego, telefon powoda byt
doskonale zabezpieczony, zapory te nie byle przelamane, innymi slowy - nie zostal ,zhakowany”. Nikt zatem tego
szyfru bez zgody wlasciciela telefonu nie mogl poznac. Powod stanowczo przy tym utrzymywal, iz w ogoéle nie uzyt
powyzszego kodu /”Nie wpisywalem nigdzie sms-a z autoryzacja odbiorcy zdefiniowanego” — k. 421/. Oznacza to,
iz A. K. nie moégl nieSwiadomie skorzysta¢ z falszywej strony internetowej banku, podsunietej przez osobe, ktora
zmierzalaby do kradziezy §rodkéw pienieznych, umozliwiajac jej stworzenie i aktywacje szablonu stalych przelewow,
a zatem nie byl ofiarg podstepnych dzialan hakera, skoro ten ostatni bez udzialu powoda nie miatby mozliwosci
poznania kodu z sms-a, otrzymanego wylacznie na telefon, co z kolei uniemozliwialo aktywacje szablonu. Powyzsze
dodatkowo wyklucza odpowiedzialno$é banku z tytulu ewentualnego nienalezytego wykonywania umowy wzgledem
powoda, a zatem roznicuje przedmiotowg sytuacje w stosunku do opisanych z orzeczeniach Sadow, ktdre przyjely
odpowiedzialno$§¢ banku za nieautoryzowane transakcje w rozwazanych tam stanach faktycznych /wyrok SN z dnia
18.01.2018 r., V CSK 141/17, wyrok SO w Warszawie z dnia 12.05.2018 r., I C 566/17 — k. 553 i nast., wyrok SO w
Lodzi z dnia 10.04.2017 r., III Ca 43/17-k 517/. W niniejszym przypadku kwestionowane transakcje byly nalezycie
uwierzytelnione przy uzyciu pochodzacych z banku: loginu, hasta i kodu.

W dalszej kolejnoéci nalezy doprecyzowaé ustalenia Sadu I instancji, iz caloksztalt twierdzen i zeznan powoda
wskazuje, iz nie tylko otrzymal w dniu 28.05.2015r. 0 godzinie 10:12 sms nr1 z kodem do autoryzacji szablonu,
za pomoca ktorego dokonano kwestionowanych serii przelewbéw, ale odczytal go najpdzniej przy okazji powziecia
informacji o treéci sms-a nr 2 i autoryzowaniu przy pomocy tego drugiego sms-a transakeji przelewu/ na inny
rachunek/ na kwote 18 900z}, ktoérej istnienia nie kwestionowal, a ktora to dyspozycja ze strony miala miejsce o
godzinie 10:35. Zeznania A. K. w tym zakresie sa wzajemnie sprzeczne i nielogiczne. Najpierw bowiem twierdzil on ,
iz odczytal wszystkie sms-y, nastepnie, ze nie pamieta, czy odczytal rozwazany sms nr 1 razem z sms-em nr 2, potem
Ze go nie odczytywal, bo myslal, iz jest to sms, zawierajacy saldo transakcji na koncie. Jest to nielogiczne, skoro
powdd nie otrzymywal sms-6w z informacjg o saldzie dotyczacych konta osobistego /co wynika z opinii bieglego, jak
i zestawu sms-6w zlozonych przez pozwanego/, lecz jedynie firmowego, ponadto taki sms, odno$nie tego ostatniego
konta, dostal tego dnia, tj. 28.05.2015 r., po godzinie sibdmej rano, brak bylo zatem podstaw do formulowania
sadu, iz przyjdzie on jeszcze raz. Powdd, przy tym, jak wskazano wyzej, stanowczo utrzymywal, iz z powyzszego sms-
a nie skorzystal /kodu nigdzie nie wpisywal/. Zeznania te sg z kolei sprzeczne z twierdzeniami zlozonymi w jego
imieniu na rozprawie apelacyjnej przez pelnomocnika, ktory wyrazit weze$niej nie formulowany poglad, iz powdd
s~musial uzy¢” rozwazany sms, tylko o tym nie wiedzial lub nie zwrocit na to uwagi. Dodatkowo nalezy podniesé,
iz sms-y na smartfonie sg wy$Swietlane i numerowane w czytelny sposéb i mozna sie szybko zorientowaé co do ich
kolejnosci i tresci. A. K. jest dos§wiadczonym uzytkownikiem rachunku oszczedno$ciowo-rozliczeniowego, korzysta
na co dzien wielokrotnie z instrumentéw elektronicznych, za§ dzienne dyspozycje przelewbéw czasami przekraczaly
20 000z}, a miesieczne obroty siegaly kwoty 8 000 000zl. Oméwione twierdzenia powoda w Swietle powyzszych
okoliczno$ci sprawy, zdaniem Sadu Apelacyjnego, w sposéb nie budzacy watpliwosci pozwalaja przyjac, iz powod
wskazanego sms-a nr 1 odczytal najp6zniej o godzinie 10:35, kiedy zlozyl i autoryzowat dyspozycje kolejnego przelewu.
W zwiazku z tym juz wtedy, w zalozeniu, ze nic nie wiedzial o ustanowieniu stalego szablonu, winien bezzwlocznie /
§ 13 ust. 1 Regulaminu/ zawiadomié bank o niezrozumialej informacji, dotyczacej przystania mu kodu, ktérego nie
zamawial i w swoim mniemaniu — nie potrzebuje. Pozwoliloby to zapobiec wykonaniu wszystkich kwestionowanych
transakcji, ktore rozpoczely sie blisko trzy godziny p6Zniej /pierwsza dyspozycja co do kwoty 19.570 zI miala miejsce
0 13:08/. Dodatkowo nalezy zauwazy¢, iz powod otrzymal ponadto o godzinie 14:38 sms, dotyczacy kodu autoryzacji
transakeji na kwote 19.915 zl, poczatkowo oznaczonej jako oddzielna, przelanej ostatecznie o godzinie 14:39 w
ramach szablonu. Woéwczas rowniez winien sie zaniepokoi¢ i podjaé stosowne czynno$ci w celu zawiadomienia
banku i wyjaénienia sytuacji, tym bardziej, iz z telefonu korzystal nieustannie przez caly dzien i jak to okreslit Sad
I instancji, praktycznie sie z nim nie rozstawal. W tym czasie pozostawala otwarta mozliwo$¢ nie tylko zatrzymania
kolejnych przelewow i dezaktywowania szablonu, ale i ,zamrozenia” /w porozumieniu z bankiem odbiorcy srodkow/
przelanych kwot, celem ich odzyskania. Powyzsze oznacza naruszenie §13 Regulaminu /zaniechanie powiadomienia
0 nieuprawnionym uzyciu instrumentu i nieuprawnionego dostepu — k. 86/ oraz art. 42 ust. 1 pkt 2 ustawy z
dnia 19 sierpnia 2011r. o ustugach platniczych /D.U. 2011.199.1175 ze zm./. Caloksztalt ombéwionych okolicznoéci /



przy podkre$lanym braku ,wlamania” do systemu banku i wykluczeniu zalogowania sie przez powoda na falszywej
stronie internetowej/ wskazuje, iz powdd udostepnil instrument finansowy, pozwalajacy wykonaé przedmiotowe,
kwestionowane transakcje innej osobie, wzglednie doprowadzil do tego wskutek razacego niedbalstwa, w tym ujawnit
tres¢ kodu aktywujacego szablon, zawartego w sms-ie nr 1.Ten ostatni, jak podkre§lono wyzej, przestany na telefon,
bez udzialu powoda bylby niedostepny nawet dla osoby, ktéra przelamalaby zabezpieczenia jego komputera. Z
powyzszg konstatacjg koresponduje okoliczno$é, iz dyspozycja utworzenia szablonu, podparta wlasciwym uzyciem
instrumentu finansowego, z wpisaniem numeru klienta i hasla /stanowiacych I stopien ochrony, w stosunku do
uzycia kodu jako czynnoSci II, nastepczej/ zostala dokonana z urzadzenia posiadajacego ten samo adres I.P., co
komputer powoda, z ktérego wykonywal 20 minut péZniej transakcje, niezakwestionowana przez siebie /odnoénie
przelewu sumy 18 900z}, na podstawie dyspozycji zlozonej o godzinie 10:35/. Sg to wszystko okolicznoéci, ktérych
mowa w art. 45 ustawy o ustugach platniczych w brzmieniu obowigzujacym przed dniem 20.06.2018 r., tj. przed
zmianami wprowadzonymi ustawg z dnia 10.05.2018 r. o zmianie ustawy o ustlugach platniczych oraz niektérych
innych ustaw/D.U. 2018.1075/. Natomiast w niniejszym postepowaniu nie zostalo wykazane, a w kazdym razie
A. K. nawet takich wnioskébw dowodowych nie skladal, ani nie podnosil, aby doszlo do podrobienia I.P. jego
komputera. W konsekwencji nalezy uznac, iz zostalo wykazane, ze pow6d umyslnie, a co najmniej wskutek razacego
niedbalstwa, nie zglosil niezwlocznie nieuprawnionego uzycia instrumentu finansowego /a dopiero wieczorem/,
a ponadto nie podjal nalezytych $rodkéw ostroznoéci w zakresie przechowywania instrumentu platniczego i
nieudostepniania go osobom trzecim, jak rowniez w zakresie zabezpieczenia sprzetu, na ktérym dokonywano
transakcji. Powyzsze oznaczalo naruszenie obowiazkow okreslonych w art. 42 ustawy o uslugach platniczych, co w
konsekwencji skutkowalo jego odpowiedzialno$cia za przedmiotowe transakcje, na podstawie art. 46 ust. 3 tej ustawy.
Powyzsze implikuje nietrafno$¢ podnoszonych, wskazanych w apelacji zarzutéw naruszenia prawa materialnego oraz
uprawnia do konstatacji, iz pozwany przeprowadzil skuteczna egzoneracje w rozumieniu art. 471 k.c. W zwiazku z
powyzszym apelacja jako bezzasadna na podstawie art. 385 k.p.c. podlegala oddaleniu, za$ postanowienie o kosztach
postepowania apelacyjnego uzasadnia tre$¢ art. 108 § 1 k.p.c. w zw. art. 98 § 1i 3 k.p.c.



