Sygn. akt 111 C 86/16

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 2 stycznia 2017 roku

Sad Rejonowy dla Eodzi Srédmiescia w Eodzi ITI Wydzial Cywilny
w skladzie nastepujacym:

Przewodniczqcy: SSR Witold Lawnicki

Protokolant: sekr. Sad. Agnieszka Zamerska

po rozpoznaniu w dniu 19 grudnia 2016 roku w Lodzi

sprawy z powodztwa P. T.

przeciwko (...) Spélce Akcyjnej w W.

o nakazanie

1. nakazuje pozwanemu (...) Spolce Akcyjnej w W. przywrécenie obcigzonego rachunku platniczego powoda P.
T. prowadzonego w pozwanym Banku o nr (...) do stanu jaki istnialby gdyby nie miala miejsca nieautoryzowana
transakcja platnicza z dnia 29 stycznia 2014 roku dokonana na kwote 20.090 zt (dwadziescia tysiecy dziewieédziesigt
zlotych) na nr rachunku bankowego (...) oraz przywrdcenie obciazonego rachunku platniczego powoda prowadzonego
w pozwanym Banku o nr (...) do stanu jaki istnialby gdyby nie miala miejsca nieautoryzowana transakcja platnicza z
dnia 29 stycznia 2014 roku dokonana na kwote 19.856,10 zl (dziewietnaScie tysiecy osiemset piecdziesiat sze$¢ 10/100
zlotych) na nr rachunku bankowego (...),

2. zasadza od pozwanego (...) Spolki Akcyjnej w W. na rzecz powoda P. T. kwote 5.822 z} (pie¢ tysiecy osiemset
dwadzieScia dwa zlote) tytulem zwrotu kosztow procesu.

UZASADNIENIE

W pozwie z dnia 20 stycznia 2016 roku powdd P. T. wnioést o nakazanie pozwanemu (...) Spolce Akcyjnej w W.
przywrdcenia obcigzonego rachunku platniczego powoda prowadzonego w pozwanym Banku o nr (...) do stanu,
jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza z dnia 29 stycznia 2014 roku dokonana
na kwote 20 090 zl na nr rachunku bankowego (...) oraz przywrdcenia obcigzonego rachunku platniczego powoda
prowadzonego w pozwanym Banku o nr (...) do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana
transakcja platnicza z dnia 29 stycznia 2014 roku, dokonana na kwote 19 856,10 zl, na nr rachunku bankowego (...),
oraz o zasadzenie od pozwanego na rzecz powoda kosztow postepowania, w tym kosztow zastepstwa radcowskiego
wedlug norm przepisanych. W uzasadnieniu pozwu powdd wskazal, ze z pozwanym lacza go dwie umowy — umowa
o Swiadczenie uslug bankowych, na podstawie ktérej posiada w pozwanym banku rachunek oszczednosciowo-
rozliczeniowy (...) i rachunek bankowy (...), oraz umowa odnawialnego kredytu konsumpcyjnego, na podstawie
ktdrej pozwany Bank udzielit powodowi kredytu odnawialego na kwote 50 000 zl w rachunku oszczednos$ciowo-
rozliczeniowym, zwanym lacznie dalej (...) Z (...). Powod podal, ze w dniu 29 stycznia 2014 roku niezidentyfikowany
sprawca dokonal bez wiedzy i zgody powoda szeregu operacji na wymienionych powyzej rachunkach bankowych
— z konta (...) Z (...) przelal laczna kwote 20 090,00 z} w koszt kredytu odnawialnego na rachunek (...)
powoda, a z tego ostatniego dokonal przelewu kwoty 19 856,10 zl na zewnetrzny rachunek bankowy prowadzony
przez (...) o numerze (...), wskazujac jako odbiorce nieznana powodowi osobe fizyczna o nazwisku J. O., a w
tytule przelewu (...). Spowodowalo to znaczne ograniczenie uprawnienia powoda, wynikajacego z umowy kredytu



odnawialnego. Powdd nigdy nie skladal polecenia wykonania wymienionych wyzej operacji bankowych, nie wyrazal
na nie zgody i nie wiedzial o nich, jak rowniez nigdy w zaden sposéb z nich nie skorzystal, nie ustanawial odbiorcy
zdefiniowanego w osobie J. O.. Nigdy tez nie udostepnil komukolwiek jakichkolwiek danych umozliwiajacych
lub ulatwiajacych zalogowanie sie do internetowego serwisu transakcyjnego powoda. Powod wskazal, ze w dniu
zdarzenia zawiadomil pozwany bank o zaistnialym zdarzeniu, skladajac reklamacje zarejestrowang pod numerem
(...) oraz dokonal zawiadomienia o zaistnialej sytuacji na Komendzie Powiatowej Policji w Z.. Podal, ze do dnia
wytoczenia powo6dztwa zlozona przez niego reklamacja nie zostala rozpoznana i nie ustalono, w jaki sposéb
pozwany bank przekazal jego $§rodki osobie do tego nieuprawnionej ani w jaki sposéb doszlo do nieautoryzowanych
przelewow z rachunkéw bankowych powoda. P. T. podnidst réwniez, ze pozwany bank nie zapewnil wymaganego
przepisami bezpieczenstwa transakcji dokonywanych na prowadzonych przez niego rachunkach bankowych, nie
wdrozyl standardowo stosowanych przez inne banki zabezpieczen przeprowadzanych transakgeji i tak skonstruowat
system bankowoSci elektronicznej, ze przechwycenie przez przestepcow jednej wiadomosci sms zawierajacej kod
potwierdzajacy operacje ustanowienia odbiorcy zdefiniowanego, powoduje mozliwo$¢ przekazania takiemu odbiorcy
wszelkich Srodkéw ze wszystkich posiadanych przez dang osobe produktow bankowych, bez konieczno$ci dodatkowe;j
weryfikacji takich przelewow. Wskazal, ze odpowiedzialno$é¢ banku wynika z przepiséw ustawy z dnia 19 sierpnia
2011 roku o ushugach platniczych, ktéra to regulacja przewiduje szeroka odpowiedzialnoé¢ banku za transakcje
nieautoryzowane, przewidujac miedzy innymi obowiazek niezwlocznego zwrotu powodowi kwoty nieautoryzowanej
transakcji platniczej, a w przypadku korzystania z rachunku platniczego — przywroécenia obcigzonego rachunku
platniczego powoda do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

(pozew — k. 3-9)

W odpowiedzi na pozew (...) S.A. wnibst o oddalenie powodztwa w calo$ci, zawieszenie postepowania cywilnego
z uwagi na toczace sie postepowanie karne, ktérego wynik ma wplyw na rozstrzygniecie w przedmiotowej sprawie
oraz o zasadzenie kosztow procesu, w tym kosztow zastepstwa procesowego wedlug norm przepisanych. Wskazal,
Ze nie ponosi winy za nienalezyte wykonanie umowy rachunku bankowego, Srodki pieniezne zgromadzone na
rachunkach klientéw banku, w tym na rachunku bankowym powoda bylty bezpieczne, a w dacie dokonania spornego
przelewu nie mialo miejsca przelamanie systemow zabezpieczen pozwanego banku. Podal, ze na biezaco informuje
klient6w na swoich stronach internetowych o pojawiajacych sie zagrozeniach. Pozwany podniosl, ze to powdd nie
dochowal nalezytej starannoSci w ochronie swoich newralgicznych danych, w posiadanie ktérych weszly osoby
trzecie. Podwazany przez powoda przelew mial poprawnie zdefiniowane wszystkie elementy, byl wykonany z uzyciem
prawidlowych i poprawnych narzedzi autoryzacji, a tak zlecona operacja ze wzgledéw technicznych nie mogla
podlegacé jakiejkolwiek dodatkowej weryfikacji przez system banku. Z ostroznoéci procesowej pozwany podniost zarzut
przyczynienia sie powoda w 100% do powstania szkody poprzez udostepnienie swoich danych, ktére obowigzek mial
chroni¢, osobom nieuprawnionym, co z kolei umozliwilo wykonanie przedmiotowego przelewu.

(odpowiedZ na pozew — k. 80-83)

W piSmie procesowym z dnia 29 kwietnia 2016 roku powdd podnidsl, ze brak jest podstaw do zawieszenia
postepowania i zakwestionowal okoliczno$é, jakoby umyslnie lub wskutek razacego niedbalstwa naruszyl jakiekolwiek
postanowienie zawartej z pozwanym umowy. Zakwestionowal rowniez wigzacy charakter Regulaminu majacego
stanowi¢ integralng czes$é tej umowy, o treSci zalaczonej do odpowiedzi na pozew, z uwagi na nieprawidtowosci
w jego doreczeniu powodowi, a w konsekwencji wskazal, ze pow6d nie mial umownego obowiazku ,nalezytego
zabezpieczenia narzedzi i urzadzen, z ktorych korzysta w celu uzyskania dostepu do rachunku, w szczego6lnosci
poprzez zainstalowanie na urzadzeniu legalnego oprogramowania systemowego i antywirusowego”. Niezaleznie od
powyzszego podal, ze w treSci tego Regulaminu nie jest wskazane, czy konsumenci mieli posiada¢ oprogramowanie
antywirusowe platne czy bezplatne, a powod korzystal z oprogramowania bezplatnego. Ponadto, wskazal na
wynikajacg z art. 8 ustawy o ustugach platniczych niewazno$¢ zawartej w Regulaminie regulacji wylaczajacej
odpowiedzialno§é Banku z tytulu szkodd zwigzanych z postepowaniem Posiadacza Rachunku w spos6b sprzeczny
z postanowieniami nakladajacymi na niego obowigzek opisany powyzej, ktére wystapily z powodu okoliczno$ci
niezawinionych przez Bank. Powdd podniosl, Ze bank nie moze zwolnic sie od obowiazku zapewnienia bezpieczenstwa



rachunku niekorzystnymi dla klienta postanowieniami regulaminu, a zgodnie z art. 45 powolanej ustawy
ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostala wykonana
prawidlowo, spoczywa na dostawcy tego uzytkownika, czyli na pozwanym. Powo6d korzysta zatem z domniemania
odpowiedzialnoéci banku za dokonanie nieautoryzowanej transakcji platniczej, a w $wietle ust. 2 powolanego
przepisu, nawet dokonanie zarejestrowanego uzycia instrumentu platniczego nie obala tego domniemania. Powdd
podnidst rowniez zarzut nieprawidlowego wypelnienia przez pozwany bank obowigzkéw informacyjnych.

(pismo procesowe — k. 176-182)

W piS$mie przygotowawczym z dnia 29 sierpnia 2016 roku pozwany podtrzymal dotychczasowe stanowisko,
przedstawione w odpowiedzi na pozew. Podal, ze kwestionowany przez powoda regulamin zostal mu skutecznie
doreczony i regulamin zalaczony przez pozwanego do odpowiedzi na pozew jest prawidlowym regulaminem
obowiagzujacym w dacie zdarzenia. Pozwany wskazal, ze powdd uchybil swoim obowigzkom wymienionym w art.
42 ust. 2 ustawy, udostepniajac instrument platniczy osobom nieuprawnionym przez niedochowanie nalezytej
ostrozno$ci.

(pismo przygotowawcze — k. 198-200)
Sad ustalil nastepujqcey stan faktyczny:

W dniu 1 czerwca 2010 roku P. T. zawarl z pozwanym — wowczas M. (obecnie (...) S.A.) — umowe o §wiadczenie ustug
bankowych, na podstawie ktorej otwarty zostal rachunek oszczednoSciowo-rozliczeniowy (...) oraz rachunek bankowy
(...). W dniu 26 kwietnia 2013 roku strony zawarty umowe odnawialnego kredytu konsumpcyjnego, na podstawie
ktérej pozwany Bank udzielil powodowi kredytu odnawialnego na kwote 50 000 z w rachunku oszczednos$ciowo-
rozliczeniowym, zwanym lacznie dalej (...) Z (...). Powdéd mogt dysponowaé Srodkami w ramach tego kredytu w formie
gotowkowej, bezgotdwkowej lub na podstawie polecenia przelewu na dowolny rachunek bankowy. Pozwany bank
zapewnil dostep do obydwu wskazanych powyzej rachunkéw za posrednictwem systemu bankowo$ci elektroniczne;j.

(bezsporne / dowdd: umowa kredytu wraz z formularzem informacyjnym — k. 13-22)

W dniu 11 kwietnia 2013 roku, aktem notarialnym Rep. A nr (...), sporzadzonym przez Notariusza w W. T. C.,
zmieniono miedzy innymi § 1i § 2 Statutu pozwanego, w wyniku czego, z dniem wpisu tych zmian do Krajowego
Rejestru Sadowego zmianie ulegla nazwa pozwanego z (...) BANK S.A. (w sklad ktérego wchodzila marka detaliczna
M.)na (..)S.A.

(bezsporne / dowod: odpis pelny z KRS pozwanego k. 23-52)

W dniu 29 stycznia 2014 roku okolo godziny 08.30 powd6d logowat sie na platforme transakcyjng pozwanego banku
i po zalogowaniu (tj. wpisaniu identyfikatora i hasla), na ekranie komputera pojawit sie komunikat, ze w zwigzku z
laczeniem sie bankow (...) i mBanku, konieczne jest wpisanie do wySwietlonego okienka kodu otrzymanego droga
sms-owa celem zdefiniowania rachunku, w przeciwnym bowiem razie nie bedzie mozliwe dokonywanie niekt6rych
czynno$ci na stronie banku. Okienko z komunikatem stanowilo nakladke na rzeczywistg strone banku i tudzaco ja
przypominalo (ze wzgledu na zastosowane kolory, rozmiar czcionki). Nie bylo mozliwo$ci bezpiecznego pominiecia
tego komunikatu, odlozenia wymuszonej przez niego czynno$ci na czas poOzniejszy, ani zamkniecia go, gdyz po
zamknieciu okna przegladarki, po ponownym zalogowaniu pojawial sie ponownie. Uniemozliwial on korzystanie z
platformy transakcyjnej pozwanego. Aby z niej korzystaé, konieczne bylo wybranie opcji ,dalej” czy ,wyslij sms”, co tez
powod uczynit. Woéwezas na jego telefon komoérkowy przyszedt sms, o tresci zbieznej z treScia powyzszego komunikatu,
zawierajacy kod sms, ktéry nalezalo wpisa¢ w oknie komunikatu. Powdd, pozostajac w przekonaniu, ze komunikat
ten pochodzi od banku, zar6wno ze wzgledu na wyglad nakladki z komunikatem, fakt, ze otrzymany przez niego sms
wygladal jak inne wysylane przez bank smsy, jak rowniez wobec powszechnej woéwczas informacji o taczeniu sie M. i
mBanku, wpisal kod z sms-a w okienku komunikatu i mogl dalej korzystaé z serwisu transakcyjnego banku.



(dowdd: zeznania powoda P. T. — k. 78, czas nagrania 00:18:45-00:26:42, 00:31:19-00:31:58; k. 215, czas nagrania
00:02:15-00:02:20; zeznania $wiadka T. W. — k. 208, czas nagrania 00:12:38-00:24:00)

W wyniku powyzszej sytuacji niezidentyfikowany sprawca dokonal bez wiedzy i zgody powoda nastepujacych operacji
na posiadanych przez niego w mBanku rachunkach bankowych — z konta (...) Z (...) przelat }aczna kwote 20 090,00
z} w koszt kredytu odnawialnego na rachunek (...), a z tego ostatniego dokonal przelewu kwoty 19 856,10 zl na
zewnetrzny rachunek bankowy prowadzony przez (...) o numerze (...), wskazujac jako odbiorce nieznana powodowi
osobe fizyczng o nazwisku J. O., a w tytule przelewu (...).

(bezsporne / dowod: wydruki historii operacji na rachunku — k. 53-55)

Przeprowadzona przez pozwany bank analiza wykazala, ze dnia 29 stycznia 2014 roku o godzinie 8.30 zostala
zlozona dyspozycja zmodyfikowania odbiorcy zdefiniowanego, w wyniku czego zdefiniowany zostal odbiorca w
osobie J. O. o numerze rachunku (...). W trakcie wpisywania kodu otrzymanego w sms-ie powdd nie widzial,
jakie dane definiuje, sms nie zawieral nazwy odbiorcy definiowanego. Stanowilo to najprawdopodobniej wynik
dzialania wirusa, ktéry zainfekowal komputer powoda, powodujac przelamanie jego zabezpieczen, niezaleznie od
uzywanej przegladarki internetowej. Wirus ten stworzyl opisang powyzej nakladke na rzeczywistej stronie banku,
wymuszajac na powodzie czynno$¢ w postaci przejécia dalej i generowal skrypt, ktéry wywolal wydanie pozwanemu
dyspozycji zmodyfikowania odbiorcy zdefiniowanego i wystanie sms-a z rzeczywistej bramki bankowej pozwanego. Do
wykonania nastepnie przelewu wewnetrznego w ramach rachunkéw posiadanych przez powoda w pozwanym banku
oraz przelewu zewnetrznego, sprawca musial posiada¢ dane w zakresie identyfikatora i hasta, ktére mogl pozyskac¢ w
wyniku weze$niejszego zainfekowania komputera powoda w trakcie standardowego korzystania z jego infrastruktury
przez tego ostatniego.

(dowdd: zeznania $wiadka T. W. — k. 208, czas nagrania 00:14:55-00:15:53, 00:25:22-00:27:10, 00:37:23-00:45:14)

Powdd nigdy nie skladal polecenia wykonania wymienionych wyzej operacji bankowych, nie wyrazal na nie zgody i
nie wiedzial o nich, nie mial §wiadomo$ci, ze ustanowit odbiorce zdefiniowanego w osobie J. O., nie zna osoby o takim
nazwisku. Nie podawal nikomu swojego identyfikatora i hasta logowania do banku. W okresie przed zdarzeniem nie
mialy miejsca zadne wlamania do jego mieszkania. P. T. korzysta z legalnego, oryginalnego oprogramowania systemu i
legalnego bezplatnego programu antywirusowego A., ktéry majac dostep do Internetu, aktualizuje sie automatycznie.
Powod ma zawsze wlaczona zapore systemu W., tak byto rowniez w dniu zdarzenia. Posiadal on wowczas telefon
starego typu — N. (...), ktory nie wykorzystuje zadnego systemu operacyjnego typu Android.

(dowdd: zeznania powoda P. T. — k. 78, czas nagrania 00:15:56-00:17:03, 00:26:58-00:30:11; k. 215, czas nagrania
00:02:15-00:02:20)

W dniu zdarzenia powdd zawiadomil o nim pozwany bank za po$rednictwem bankowego systemu telefonicznego
mLinia. Reklamacja powoda dotyczaca nieautoryzowanych przelewow zostala zarejestrowana tego samego dnia, pod
numerem (...), 0 czym powod zostal powiadomiony wiadomo$cia e-mail. Zgodnie z zaleceniami ze strony pozwanego
P.T. przeskanowal komputer réznymi programami antywirusowymi, ale nic one nie wykrylty. Tego samego dnia powod
zlozyl réwniez na Komendzie Powiatowej Policji w Z. zawiadomienie o popelieniu przestepstwa. W wyniku tego
zawiadomienia postanowieniem z dnia 3 lutego 2014 roku wszczeto dochodzenie w sprawie o przestepstwo z art. 278 §
1Kk, prowadzone pod sygn. akt KR-529/14 przez KPP w Z., a nadzorowane przez Prokurature Rejonowa w Zyrardowie.

(bezsporne / dowod: wydruki wiadomosci e-mail — k. 56, k. 58; protokél przyjecia zawiadomienia o przestepstwie — k.
97365-97366 akt prokuratora PK II WZ Ds. 7.2016, tom CDXCI ; kserokopia postanowienia o wszczeciu dochodzenia
— k. 57; zeznania powoda P. T. — k. 78, czas nagrania 00:15:56-00:16:26, 00:34:34-00:34:40, k. 215, czas nagrania
00:02:15-00:02:20)

Klient pozwanego Banku, logujac sie zkomputera do systemu bankowosci elektronicznej, musi dokonaé autoryzacji za
pomoca loginu (identyfikatora) przypisanego do uzytkownika, nadawanego przez bank, i statycznego hasla, znanego



tylko klientowi. Logujac sie do systemu, uzytkownik wpisuje cale haslo, nie jest ono maskowane. Przelew §rodkéw na
rachunek innego uzytkownika wymaga autoryzacji dokonywanej transakcji, na przyktad poprzez kod wysylany sms-
em, ktory to sposob stosowal powdd. Przelewy pomiedzy rachunkami wlasnymi tego samego posiadacza nie wymagaja
autoryzacji kodem z sms-a. Nie wymagaja jej rowniez przelewy dokonywane na rzecz odbiorcy zdefiniowanego, sms-
em potwierdza sie jedynie samo zdefiniowanie takiego odbiorcy lub jego modyfikacje. Do zdefiniowania odbiorcy
konieczne jest podanie jego nazwy i numeru rachunku. Poza identyfikatorem i haslem dostepu do rachunku za
pomoca systemu bankowosci elektronicznej, pozwany bank nie stosuje dodatkowej weryfikacji w celu zalogowania
sie do platformy transakcyjnej. Nie stosuje rowniez oprogramowania, ktére wymusza zmiane hasta dostepu do konta
co jaki$ czas. W okresie zdarzenia bedacego przedmiotem niniejszego postepowania bank nie stosowal tokenéw do
autoryzacji. W dacie zdarzenia nie bylo w systemie mBanku mozliwoSci wychwytywania zlosliwego oprogramowania
na komputerach klientow, nie byly stosowane alerty.

(dowod: zeznania Swiadka T. W. — k. 208, czas nagrania 00:06:40-00:08:35, 00:35:23-00:41:15)

Przed zdarzeniami z dnia 29 stycznia 2014 roku mBank informowal swoich klientéw o zagrozeniach zwigzanych z
bezpieczenstwem, umieszczajac w zakladce (...) przede wszystkim informacje dotyczace nieudostepniania innym
osobom loginéw i hasel. Nie bylo tam informacji na temat sytuacji, jaka spotkala powoda w tym dniu. Tego typu
zagrozenia opisywane byly w zakladce (...) lub ,Pomoc/ (...). Pozwany bank nie przekazywal réwniez powodowi takich
ostrzezen droga pocztowa czy mailowa. Ostrzezenia nie pojawialy sie wowczas na stronie banku w taki sposob, jak to
ma miejsce obecnie — w sposob wyeksponowany, na stronie gléwnej, na czerwonym tle.

(dowdd: zeznania powoda P. T. — k. 78, czas nagrania 00:21:50-00:22:35, 00:30:15-00:33:59, k. 215, czas nagrania
00:02:15-00:02:20; zeznania $wiadka T. W. — k. 208, czas nagrania 00:16:00-00:16:48; wydruk komunikatu
dotyczacego bezpieczenstwa — k. 183)

W okresie zdarzenia bedacego przedmiotem niniejszego postepowania pozwany bank stawial swoim klientom
minimalne wymagania w zakresie parametréw komputera w aspekcie mozliwoéci korzystania z serwisu
transakcyjnego. W § 41 ust. 1 Regulaminu otwierania i prowadzenia bankowych rachunkéw dla oséb fizycznych
w ramach bankowosci detalicznej (...) S.A. (mBank — dawny M.), obowiazujacego od dnia 25 stycznia 2014
roku i stanowiacego integralna cze$¢ umowy laczacej strony, zawarta byla wzmianka o konieczno$ci posiadania i
aktualizowania legalnego programu antywirusowego, bez sugerowanej konkretnej aplikacji i bez wymogu, ze ma to
byt oprogramowanie platne.

(dowdd: zeznania Swiadka T. W. — k. 208, czas nagrania 00:33:14-00:34:07; wydruk Regulaminu — k. 86-102)

Powyzszy stan faktyczny Sad ustalil na podstawie zeznan powoda i §wiadka w osobie T. W., dokumentéw znajdujacych
sie w aktach niniejszej sprawy oraz zalaczonych aktach sprawy karnej. Sad oddalil wnioski powoda i pozwanego o
dopuszczenie dowodu z opinii bieglego do spraw informatyki, zgtoszone w punkcie 7 pozwu i punkcie 3 odpowiedzi na
pozew. W $wietle przepiséw ustawy o ustlugach platniczych rozstrzygniecie sprawy nie wymagalo bowiem wiadomosci
specjalnych z zakresu informatyki.

Sad zwazyl, co nastepuje:

Zgodnie z art. 725 ke przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza rachunku, na
czas oznaczony lub nieoznaczony, do przechowywania jego Srodkéw pienieznych oraz, jezeli umowa tak stanowi,
do przeprowadzania na jego zlecenie rozliczen pienieznych. Zobowigzanie banku wzgledem posiadacza rachunku
ksztaltuje réwniez art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe, ktéry stanowi, iz bank
jest zobowiagzany do dolozenia szczegblnej starannos$ci w zakresie zapewnienia bezpieczenistwa przechowywanych
§rodkow pienieznych. Zapewnienie bezpieczenstwa depozytéw jest jednym z najistotniejszych obowiazkéw banku,
a sposéb jego wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodno$ci (wyrok SN z dnia
14.04.2003r., I CKN 308/61). W tym zakresie na banku zawsze spoczywa obowiazek dolozenia wszelkich staran,
bowiem profesjonalny charakter jego dzialalno$ci wymaga stosowania podwyzszonego miernika starannosci przy



wykonywaniu zobowigzan (wyrok SN z dnia 22.11.2002 r., sygn. akt IV CKN 1526/00 i z dnia 8.03.2001 r., sygn. akt
I CKN 991/00).

Nalezy podkresli¢, ze ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie
rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank, takze w
sytuacji objecia umowy rachunku bankowego bankowo$cia internetowa. Ma to ten skutek, ze réwnolegla podstawa
odpowiedzialno$ci banku jest ustawa o ustugach platniczych z dnia 19 sierpnia 2011 roku. Przewiduje ona generalng
zasade, ze dostawca ma prawo wykonac¢ transakcje platnicza tylko w przypadku jej autoryzacji przez platnika (art. 40
ust. 1). Zgodnie z art. 46 ust. 1 powolanej ustawy, w przypadku wystapienia nieautoryzowanej transakcji platniczej,
dostawca platnika jest obowigzany niezwlocznie dokonaé na rzecz platnika zwrotu kwoty nieautoryzowanej transakeji
platniczej albo, w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obciazony rachunek platniczy
do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. W razie dokonania wyplaty
osobie nieuprawnionej, poszkodowanym ta czynno$cig jest bowiem bank, a nie osoba, ktéra zdeponowata $rodki na
rachunku. Zachowuje ona nadal roszczenie o ich zwrot w calo$ci lub w czeSci. Bank moze sie zwolni¢ z zobowigzania
wynikajacego z umowy rachunku bankowego w takim zakresie, w jakim wierzyciel ze Swiadczenia korzystal (art.
452 kc) albo w razie wykazania przestanek odpowiedzialno$ci kontraktowej posiadacza rachunku (wyrok SA w
Bialymstoku z dnia 3.07.2003r., I Aca 350/03).

Zgodnie z art. 45 Ustawy o ustugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika, spoczywa na dostawcy tego uzytkownika, przy czym do zrealizowania tego obowiazku
dowodowego nie jest wystarczajace wykazanie samego zarejestrowanego uzycia instrumentu platniczego. Dostawca
jest obowigzany udowodnié inne okoliczno$ci wskazujace na autoryzacje transakeji platniczej przez platnika albo
okolicznos$ci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej transakcji platniczej, albo
umys$lnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z obowigzkdéw, o ktérych
mowa w art. 42 powolanej ustawy. Powyzsza regulacja wprowadza zatem domniemanie odpowiedzialno$ci banku za
kazda nieautoryzowana transakcje i pozwany, cheac je obali¢, musi udowodni¢ jedng z okoliczno$ci enumeratywnie
wymienionych w art. 46 ust. 2 Ustawy o ustugach platniczych.

W niniejszej sprawie okolicznoscia bezsporng jest, ze powod ani nie dokonal, ani nie wyrazil zgody na dokonanie
transakcji z dnia 29 stycznia 2014 roku w postaci przelewu z rachunku ,M. Ja z Kredytem” kwoty 20 090,00 zl w koszt
kredytu odnawialnego na rachunek (...), oraz przelewu z tego ostatniego rachunku kwoty 19 856,10 zt na zewnetrzny
rachunek bankowy prowadzony przez (...) o numerze (...), na rzecz nieznanej powodowi osoby fizycznej o nazwisku
J. O.. Kwestig sporna pozostaje to, czy pozwany bank wypekil cigzace na nim obowiazki wzgledem powoda jako
posiadacza rachunku.

Zobowiazanie banku jako profesjonalnego podmiotu jest determinowane poprzez konkretne ustawowe obowiazki
wskazane m.in. w art. 43 ust. 1 Ustawy o ustugach platniczych, przy czym w niniejszej sprawie relewantny pozostaje
przede wszystkim obowigzek wskazany w punkcie 1 tego przepisu, tj. zapewnienie, ze indywidualne zabezpieczenia
instrumentu platniczego nie sa dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego
instrumentu. W ocenie Sadu w niniejszym przypadku mBank nie dolozyl szczego6lnej starannoéci w tym zakresie i
nie wywigzat sie z tej powinnoéci, skoro przekazal $rodki zdeponowane przez powoda osobie do tego nieuprawnione;j.
Sam fakt przekazania tych srodkéw oznacza wlasnie brak takiej staranno$ci (wyroki SO w Lodzi z dnia 30.12.2015r.,
I C 307/151 z dnia 27.01.2016r., 1 C 1908/14).

Nalezy w tym miejscu doda¢, ze zbedne bylo przeprowadzenie wnioskowanego przez strony dowodu z opinii biegltego
do spraw informatyki. Dla stwierdzenia, czy zabezpieczenia transakcji elektronicznych stosowane przez pozwanego
przed dniem 29 stycznia 2014 roku byly wlasciwe, nie byly konieczne wiadomosci specjalne. Gdyby bowiem
zabezpieczenia te byly wlaSciwe, nie doszloby do dokonania z rachunkéw powoda transakeji przez nieuprawnione do
tego osoby. Nalezy doda¢, co wiadomo Sadowi z urzedu, ze takich przypadkéow jak powoda, bylo w pozwanym banku
znacznie wiecej, co $§wiadczy o tym, ze zabezpieczenia stosowane przez pozwanego nie byly wystarczajace.



Nalezy wskazaé, ze zgodnie z art. 46 ust. 3 ustawy o ustugach platniczych, platnik (w niniejszym przypadku powod)
odpowiada za nieautoryzowane transakcje platnicze w pelnej wysokoéci, jezeli doprowadzit do nich umyslnie albo
w wyniku umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowigzkéw, o
ktérych mowa w art. 42. Do obowiazkéw tych nalezy miedzy innymi relewantne w niniejszej sprawie podejmowanie
niezbednych $rodkéw stuzacych zapobiezeniu naruszeniu indywidualnych zabezpieczen instrumentu platniczego, z
czym z kolei wiaze sie obowiazek przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz
nieudostepnianie go osobom nieuprawnionym.

Zdaniem Sadu powodowi nie mozna przypisa¢ umozliwienia dokonania nieautoryzowanych transakcji wskutek
razacego niedbalstwa, a tym bardziej dzialania umysSlnego. Jego komputer mial w dacie zdarzenia zainstalowang
zapore systemu W. i posiadal zainstalowane, zaktualizowane oprogramowanie antywirusowe, bezplatne, ale
regulamin nie wymagatl posiadania oprogramowania platnego ani nie zalecal zadnej konkretnej aplikacji. W ocenie
Sadu wpisanie przez P. T. do wy$wietlonego po zalogowaniu na strone pozwanego banku okienka kodu z wiadomo$ci
sms (ktérg powdd otrzymal na prywatng komorke, na ktéra smsy z banku zawsze przechodzily) nie nosi cech razacego
niedbalstwa. Nalezy zaznaczy¢, ze nie bylo mozliwoéci bezpiecznego pominiecia tego komunikatu, zamkniecia go czy
odloZenia na czas pdzniejszy, uniemozliwial on korzystanie z serwisu transakcyjnego pozwanego. Wygladal on jak
rzeczywista strona banku, a ponadto nawiazywal do przeksztalcenia pozwanego, ktora to okolicznosé byla wowczas
powszechnie znana. Z kolei wiadomo$¢ sms otrzymana przez powoda pochodzila rzeczywiécie od banku i wygladala jak
typowe smsy, ktore nadawat on przy dokonywaniu transakcji. Powod miat zatem prawo pozostawaé w przekonaniu,
ze komunikat wy$wietlajacy na platformie transakcyjnej pozwanego, nawiazujacy do jego przeksztalcenia, pochodzi
wlasnie od niego. Nalezy podkresli¢, ze powod nie przekazal nikomu swojego loginu ani hasta do konta bankowego,
zostaly one przechwycone przez sprawce wskutek dzialania na komputerze powoda szkodliwego oprogramowania.
Nie naruszyt wiec obowigzku wskazanego w art. 42 ust. 2 ustawy o ustugach platniczych, zachowat wszelkie niezbedne
srodkow shuzace zapobiezeniu naruszeniu indywidualnych zabezpieczen instrumentu platniczego.

W niniejszej sprawie brak réwniez podstaw do zastosowania regulacji zawartej w art. 46 ust. 2 ustawy, stanowiacej,
ze jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego uzycia instrumentu platniczego w wyniku
naruszenia przez platnika obowigzku, o ktorym mowa w art. 42 ust. 2 (nie noszacego cech umys$lnosci ani razacego
niedbalstwa), platnik odpowiada za nieautoryzowane transakcje platnicze do wysokoéci rownowartoSci w walucie
polskiej 150 euro. W niniejszej sprawie powdd jako klient banku w ogoble, w zaden spos6b nie naruszyl tych
obowiazkow, o czym §wiadcza powolane powyzej okolicznosci. Bezzasadne jest tym samym twierdzenie pozwanego,
ze powod przyczynil sie do powstania szkody.

Nalezy rowniez dodad, iz powdd spehit wynikajacy z art. 42 ust. 1 pkt 2 i art. 44 ust. 1 ustawy o ustugach platniczych
obowiazek niezwlocznego zawiadomienia banku o zaistnieniu nieautoryzowanej transakcji platnicze;j.

Na marginesie wskaza¢ trzeba, iz bank nie moze zwolni¢ sie od obowigzku zapewnienia bezpieczenstwa
niekorzystnymi dla klienta postanowieniami regulaminu. Powoda nie wiaza te postanowienia Regulaminu otwierania
iprowadzenia bankowych rachunkéw dla oséb fizycznych w ramach bankowosci detalicznej (...) S.A. (mBank — dawny
M.), ktére sa dla niego mniej korzystne niz przepisy ustawy o uslugach platniczych — w szczegdlnosSci postanowienie o
wylgczeniu odpowiedzialnoéci banku w razie zaistnienia okoliczno$ci wskazanych w przytoczonym powyzej przepisie.
Zgodnie bowiem z trescig art. 8 ust. 11 2 Ustawy o ustugach platniczych ,,postanowienia umoéow o ustugi platnicze oraz
umoéw o wydanie pienigdza elektronicznego nie moga by¢ mniej korzystne dla uzytkownikéw i posiadaczy pieniadza
elektronicznego niz przepisy ustawy, chyba ze ustawa stanowi inaczej. Postanowienia uméw o ustugi platnicze oraz
umoéw o wydanie pieniagdza elektronicznego mniej korzystne dla uzytkownikéw i posiadaczy pienigdza elektronicznego
niz przepisy ustawy sa niewazne, zamiast nich stosuje sie odpowiednie przepisy ustawy". Wprowadzenie przez
pozwany bank mniej korzystnych dla klienta regulacji niz ustawowe stanowi naruszenie art. 8 ust. 1 Ustawy o uslugach
platniczych, prowadzac do niewaznosci przede wszystkim regulaminowego postanowienia opisanego powyzej.

W zwigzku z powyzszym, zgodnie z art. 46 ust. 1 Ustawy o uslugach platniczych, pozwany jest zobowiazany
niezwlocznie przywrdci¢é obciazony rachunek platniczy do stanu, jaki istnialby, gdyby nie mialy miejsca



nieautoryzowane transakcje platnicze z rachunkéw P. T.. Roszczenie to pozostaje aktualne w przypadku, gdy platnik
korzysta z rachunku platniczego, co mialo miejsce w niniejszej sprawie. Zgodnie bowiem z art. 2 pkt 25 powolanej
ustawy rachunkiem takim jest miedzy innymi rachunek bankowy, jezeli stuzy on do wykonywania transakcji
platniczych i tak wlaénie bylo w przypadku powoda.

Sad orzekl o kosztach procesu na podstawie art. 98 § 1 kpe, zgodnie z ktérym strona przegrywajaca sprawe
obowigzana jest zwrdéci¢ przeciwnikowi na jego zadanie koszty niezbedne do celowego dochodzenia praw i celowej
obrony (koszty procesu). Do niezbednych kosztéw procesu strony reprezentowanej przez radce prawnego zalicza sie
wynagrodzenie, jednak nie wyzsze niz stawki oplat okre$lone w odrebnych przepisach i wydatki jednego adwokata,
koszty sadowe oraz koszty nakazanego przez sad osobistego stawiennictwa strony (art. 98 § 3 kpc). Stosownie do
przepisu art. 99 kpc, stronom reprezentowanym przez radce prawnego lub rzecznika patentowego oraz Skarbowi
Panstwa reprezentowanemu przez Prokuratorie Generalna Skarbu Panhstwa zwraca sie koszty w wysokoSci naleznej
wedlug przepiséw o wynagrodzeniu adwokata. Sad zasadzil od pozwanego (...) Spo6tki Akcyjnej w W. na rzecz powoda
P. T. kwote 5 822 zl , na ktora zlozyly sie: oplata od pozwu w wysokoSci 1.005 zl, oplata skarbowa od udzielonego
pelnomocnictwa w wysokoSci 17 zl oraz koszt wynagrodzenia pelnomocnika w wysokoéci 4.800 zl — na podstawie § 2
pkt 5 rozporzadzenia Ministra Sprawiedliwo$ci z 22.10.2015 roku w sprawie oplat za czynno$ci radcoOw prawnych oraz
ponoszenia przez Skarb Panstwa kosztéw pomocy prawnej udzielonej przez radce prawnego ustanowionego z urzedu.
W zwiazku z powyzszym Sad orzekl jak w punkcie 2 wyroku.

Sygn. akt III Ca 716/17

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 30 czerwca 2017 roku

Sad Okregowy w Lodzi III Wydziat Cywilny Odwolawczy w skladzie nastepujacym:
Przewodniczacy: Sedzia SO Elzbieta Gawryszczak

Sedziowie: SO Stawomir Zielinski

SR Joanna Lakomska — Grzelak

Protokolant: Anna Ku$mierska

po rozpoznaniu w dniu 30 czerwca 2017 roku w Lodzi na rozprawie
sprawy z powodztwa P. T.

przeciwko (...) Spblce Akcyjnej w W.

o zaplate

na skutek apelacji pozwanego

od wyroku Sadu Rejonowego dla Lodzi-Srédmiescia w Lodzi

z dnia 2 stycznia 2017r., sygn. akt III C 86/16

1. oddala apelacje;

2. zasadza od (...) Spotki Akcyjnej w W. na rzecz P. T. kwote 1.800 (jeden tysiac osiemset) zlotych tytulem zwrotu
kosztow zastepstwa procesowego w postepowaniu apelacyjnym.



