Sygnatura akt IT Ca 452/18

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 3 lipca 2018 roku

Sad Okregowy w Krakowie II Wydzial Cywilny — Odwolawczy w skladzie:
Przewodniczacy: SSO Grzegorz Buta

Protokolant:

po rozpoznaniu w dniu 21 czerwca 2018 roku w Krakowie

na rozprawie

sprawy z powodztwa T. N.

przeciwko (...) Bank (...) S.A. wW.

o zaplate

na skutek apelacji powddki od wyroku Sadu Rejonowego dla Krakowa-Nowej Huty w Krakowie z dnia 29 wrze$nia
2017 roku, sygnatura akt I C 827/16/N

1. zmienia zaskarzony wyrok w ten sposob, ze:

a) zasadza od strony pozwanej (...) Bank(...) S.A. w W. na rzecz powo6dki T. N. kwote 9000 zl (dziewie¢ tysiecy zlotych)
wraz z ustawowymi odsetkami od dnia 19 lipca 2014 roku do dnia 31 grudnia 2015 roku oraz z ustawowymi odsetkami
za opdznienie od dnia 1 stycznia 2016 roku do dnia zaplaty;

b) zasadza od strony pozwanej (...) Bank (...) S.A. w W. na rzecz powddki T. N. kwote 1517 zl (tysiac pieéset
siedemnascie zlotych) tytulem zwrotu kosztéw procesu;

2. zasadza od strony pozwanej (...) Bank (...) S.A. w W. na rzecz powddki T. N. kwote 1200 zl (tysiac dwieécie zlotych)
tytulem zwrotu kosztéw postepowania apelacyjnego.

SSO Grzegorz Bula

Sygnatura akt II Ca 452/18

UZASADNIENIE

wyroku z dnia 3 lipca 2018 roku

Wyrokiem z dnia 29 wrze$nia 2017 roku Sad Rejonowy dla Krakowa — Nowej Huty w Krakowie oddalil pow6dztwo T.
N., w ktorym powddka domagala sie zasgdzenia od (...) Banku (...) Sp6tki Akcyjnej z siedziba w W. kwoty 9 000 zl z
ustawowymi odsetkami, liczonymi od dnia 19 lipca 2014 r. do dnia zaplaty, a takze kosztami procesu. W punkcie II.
wyroku Sad Rejonowy dla Krakowa — Nowej Huty w Krakowie zasadzit od powodki na rzecz strony pozwanej kwote
1217 zt tytulem zwrotu kosztéw procesu.

Sad Rejonowy wskazal na okoliczno$ci niesporne miedzy stronami, a to:



- od 21 lipca 2011 r. wigzala je umowa rachunku oszczednoSciowo-rozliczeniowego, ustug bankowoéci elektronicznej
oraz karty debetowej;

- szczegOlowe warunki ustug bankowych zawarte byly w regulaminie — zalaczniku do uchwaly zarzadu Banku z dnia
25 stycznia 2011 r., ktéry byt powddce znany w chwili zawarcia umowy;

- w dniu 18 lipca 2017 r. niezidentyfikowana osoba trzecia zlozyla za poSrednictwem bankowosci elektronicznej
zlecenie przelewu kwoty 9000 zl na obce konto (w tym samym Banku), podajac dane dostepowe do konta powodki;
przelew ten zostal zrealizowany natychmiast;

- pieniedzy powddka nie odzyskala do dnia zamkniecia rozprawy;

Nadto Sad Rejonowy ustalil, ze T. N. prowadzi dzialalnoé¢ gospodarcza, jest z wyksztalcenia ekonomista. W dniu
18 lipca 2014 r. powodka chciala sprawdzi¢ stan swojego konta, weszla na strone bankowosci elektronicznej (...)
i zalogowala sie skutecznie do systemu, podajac login i haslo. W tym momencie nastapilo przerwanie polaczenia,
na ekranie pokazal sie komunikat o konieczno$ci odebrania poczty elektronicznej. Powodka uczynita to, w skrzynce
odbiorczej zastala nowa wiadomosé¢, ktéra uznala za informacje od Banku. Zawarto$cia e-maila byl tylko link, ktory
powodka otworzyla, liczac, ze odnowi w ten sposéb polaczenie z serwisem transakcyjnym Banku. Ukazata sie wowczas
strona, tudzaco podobna do zabezpieczonej strony logowania pozwanego Banku. Powddka wpisala w odpowiednie
rubryki swoj login i haslo, po chwili ukazal sie komunikat ,podaj kod nr 21”7, co tez powddka uczynila. Tego samego
dnia po poludniu powoddka otrzymala telefon z Banku, z pytaniem, czy zlecala przelew na kwote 9000 zl. Gdy
zaprzeczyla, poradzono jej, by ztozyla reklamacje droga mailowa. Pow6dka nigdy wcze$niej nie otrzymywala od banku
wiadomoSci elektronicznych, zawierajacych link do strony logowania. Nie podawatla tez weze$niej kodu z karty zdrapek
przy operacji samego logowania, a jedynie przy zleceniach obciazajacych konto.

Wyludzenia danych droga mailowa przez ,podstawione” strony logowania, stanowily proceder, ktéry w 2014 r.
rozwijal sie na calym $wiecie; byl zatem znany instytucjom finansowym, ogbtowi ich klientéw, jak rowniez naglagniany
przez media. Pozwany Bank z poczatkiem 2014 r. umieécil na internetowej stronie bankowosci elektronicznej, u
dotu formularza logowania, informacje o zagrozeniu falszywymi mailami, wyludzajacymi wrazliwe dane. W osobnej
zakladce, dostepnej ze strony logowania, zawarte byly zasady bezpiecznego korzystania z bankowosci elektronicznej,
w tym ostrzezenia przez mailami, podszywajacymi sie pod Bank. Nadto, autentyczna strona logowania, jaka dysponuje
strona pozwana, jest opatrzona unikatowym adresem, ktérego struktura — na poczatku wizerunek zamknietej zielonej
klodki i symbol szyfrowania protokotu: https:\\ - potwierdza bezpieczenistwo transmisji. Adres ten nie moze byc
wykorzystany przez zaden inny podmiot, dlatego strony internetowe ,podstawiane” przez oszustéw sa opatrzone
innymi adresami, czesto dlugimi i nietypowymi.

W regulaminie, stanowiacym zalacznik do umowy rachunku bankowego, Bank zastrzegl m.in., ze posiadacz rachunku
jest zobowiazany do zachowania w tajemnicy informacji zapewniajacych bezpieczne korzystanie z rachunku(...) w
szczegbOlnosci numeru klienta, kodéw jednorazowych, hasel dostepu oraz danych osobowych (8§31 ust. 2 — k. 77).
W§32 regulaminu Bank zastrzegl sobie uprawnienie do wykorzystania dodatkowego narzedzia autoryzacji, jakim jest
identyfikacja klienta przez telefon.

Sad Rejonowy jako fakty notoryjne wskazal tez, ze powszechnie wiadomo bylo w 2014 r. jakich metod uzywaja hakerzy
w celu nieuprawnionego transferu §rodkéw z cudzych rachunkéw bankowych.

Opisany stan faktyczny byl w przewazajacej czeSci niesporny. Zostal tylko uzupeliony i doprecyzowany na podstawie
zgromadzonych w aktach sprawy dokumentéw: zawartej umowy, regulaminu, przesylanej korespondencji, nagrania
rozmowy telefonicznej. Nie budzily one zastrzezen Sadu, byly zaakceptowane przez strony i stanowia wartoSciowy
material dowodowy. Istotnym, przesadzajacym o wyniku sprawy dowodem byly zeznania powodki, ktéra dokladnie
opisala kolejne czynno$ci, prowadzace do ujawnienia oszustom wrazliwych danych.



Sad Rejonowy ocenil, ze powodztwo nie moze odnie$¢ zamierzonego skutku. Powodka opierata swoje zadanie na
zarzucie niewlaéciwego wykonania przez strone pozwana zobowiazania wyniklego z umowy rachunku bankowego.
Zobowigzanie to polega m.in. na ochronie $rodkéw pienieznych zdeponowanych przez klienta (zgodnie z regulami
depozytu nieprawidlowego) przed ich wyplata lub przelewem na rzecz osoby nieuprawnione;j.

Sad Rejonowy zauwazyl, ze stosowany przez Bank w 2014 r. trzystopniowy system zabezpieczen elektronicznego
dostepu do konta (zaszyfrowana strona logowania, konieczno$¢ podania identyfikatora - hasla - a przy transakcjach
swrazliwych” - rowniez kodu z karty) byl na tyle bezpieczny i pewny, ze przestepcy nie chcieli lub nie potrafili pokonac
go bezposrednio, bez aktywnego udzialu posiadacza konta. Juz same twierdzenia pozwu wskazuja, ze $rodki na
rachunku powodki byly nienaruszone do czasu, gdy ona sama nie ujawnita kodéw dostepu osobom trzecim. W ocenie
Sadu Rejonowego oznacza to, ze stabym ogniwem calej oszukanczej transakeji nie byly zabezpieczenia dostepu do
konta (ktore nie zostaly ztamane), ale fakt ujawnienia tych zabezpieczen przez powo6dke osobie trzeciej. Z pewnoécia
wsrod zobowigzan wyniklych z umowy rachunku bankowego z elektronicznym dostepem do konta mozna odnalez¢
obowiazek Banku do nalezytego informowania posiadaczy rachunkéw o zagrozeniach zwigzanych z ujawnianiem
haset i kodow, a takze - o istniejacych w obrocie sposobach ich wyludzania przez cyberprzestepcow. Obowigzek ten,
nawet jesli nie wyrazony bezposrednio w treSci umowy albo przepiséw prawa, wyprowadzi¢ mozna z samej zasady
lojalnoéci kontraktowej i powinnoéci ochrony konsumenta przez podmiot silniejszy ekonomicznie (art. 56 k.c.). Mozna
bylo zatem wymagaé od strony pozwanej, by podjela odpowiednie dzialania informacyjne, ktore ustrzega klientow
przed ujawnianiem wrazliwych danych. W ocenie Sadu Rejonowego Bank ten obowigzek spelnil. Zamieszczenie
wyraznego ostrzezenia o falszywych e-mailach na stronie logowania do serwisu transakcyjnego - czyli w miejscu
szczegoblnie eksponowanym - stanowilo prawidlowe i lojalne zachowanie wobec kontrahenta. Zapoznania sie z tre$cig
tak wyraznego ostrzezenia mozna wymagac od kazdego przecietnego obywatela. Powddka, trudnigca sie dzialalnoscia
gospodarcza i zawodu ekonomistka, nie tylko zapomniala to uczynic, ale tez - jak ocenia Sad - w momencie ataku
oszustow nie zachowala podstawowej nawet ostroznosci, za to bezrefleksyjnie realizowata polecenia wySwietlane na
ekranie komputera. Jak powddka sama przyznala, tego dnia chciala jedynie odczyta¢ stan konta, a przeciez nigdy
wcezeéniej nie byla pytana o kod z karty przy tego rodzaju czynno$ci (a jedynie przy zlecaniu transakeji obciazajacych
rachunek). Rowniez nigdy wezeéniej nie logowala sie do serwisu transakcyjnego via e-mail. O braku rozwagi Swiadczy
rowniez i to, ze T. N. - po tym, jak falszywy e-mail zniknal z jej skrzynki pocztowej - nie pomyslala nawet, by zwrocic
sie o pomoc w identyfikacji nadawcy (lub jego hosta) do firmy, ktéra obslugiwala jej korespondencje elektroniczng
(tak zeznania powodki k. 178). Omawiane postepowanie stanowilo jednocze$nie naruszenie zobowigzania klienta do
zachowania swoich danych w tajemnicy (powolany wczeéniej art. 31 ust. 2 regulaminu).

W $wietle ustalonego stanu faktycznego Sad Rejonowy uznal, Zze pozwany Bank zastosowal metody zabezpieczen
adekwatne do rodzaju prowadzonego konta, zgodne z aktualng wiedza i z zachowaniem szczegdblnej starannosci, o
jakiej mowa w art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 r. - prawo bankowe (tekst jednolity: Dz. U. z 2002 r. Nr 72,
poz. 665 ze zm.)., a jedyna przyczyna ujawnienia danych, ktére pozwolito oszustom na dostep do §rodkéw pienieznych,
bylo obiektywnie wadliwe zachowanie powodki. Trudno tez uznaé¢, by stosowane przez Bank zabezpieczenia mialy
wade takiego rodzaju, ktéra to ujawnienie w jaki$ sposob ulatwila. Warto zauwazy¢, ze nawet ustalona z gory kolejnoséc
podawania kodéw z karty (obecnie zastgpiona metoda losowania numeru kodu przez system) w realiach niniejszej
sprawy nie ulatwiala wcale oszustwa. Istotg phishingu jest bowiem najpierw wyludzenie danych, ktére pozwalaja
atakujacemu natychmiast zalogowac sie na dane konto, a kolejne pytanie o kod zadawane jest juz bezposrednio z
poziomu logowania (oszust, zalogowany jako posiadacz rachunku, zleca przelew i otrzymuje od Banku pytanie o kod
nr ,x” z karty kodow, pytanie to przesyla w formie ,,wyskakujacego okienka” do posiadacza rachunku, a informacje
zwrotna wpisuje we wlaSciwa rubryke). Przekonanie powodki, ze pytanie o wlasciwy kolejny numer kodu moze
pochodzié¢ tylko od Banku, bylo zatem oparte na nieadekwatnej i powierzchownej ocenie sytuacji.

Wynika stad, ze pomiedzy dzialaniem czy zaniechaniem pozwanego a utrata srodkow z konta bankowego nie zachodzi
adekwatny zwigzek przyczynowy, przeciwnie - przyczyna szkody jest niewlasciwe wykonanie umowy przez powbdke.



Zdaniem Sadu Rejonowego powoddka trafnie argumentuje, ze umowa rachunku bankowego rodzi po stronie instytucji
finansowej zobowiazanie rezultatu: wplacone $rodki pieniezne staja sie przej$ciowo wlasnoscia banku, ktéry ponosi
ryzyko ich utraty, w tym przez wyplacenie niewlasciwej osobie. Z drugiej strony bank jest obowigzany wykonywac
wszelkie zlecenia posiadacza rachunku dotyczace zdeponowanych §rodkéw (art. 50 ust. 2 ustawy -prawo bankowe),
a za niewykonanie zlecenia ponosi odpowiedzialno$¢ kontraktowa na zasadach ogélnych. Wynika stad, ze surowa
odpowiedzialno§é prowadzacego rachunek za depozyt pieniezny trwa do chwili, w ktorej bank wykona dyspozycje
wyplaty badzZ przelewu Srodkow zgodnie z Zyczeniem posiadacza tego rachunku. Zdaniem Sadu Rejonowego odrdznié
trzeba przy tym sytuacje, w ktorej wyplata $érodkéw dokonana jest na rzecz osoby nieuprawnionej bez jakiegokolwiek
udziatlu posiadacza rachunku (przy uzyciu zgubionej czy ukradzionej karty kredytowej, wskutek sfalszowania czeku)
od sytuacji, gdy posiadacz rachunku bierze aktywny udzial w transakcji wyplaty. W niniejszej sprawie kluczowe
jest, ze powddka brala czynny udzial w zleceniu przelewu. Zalogowala sie bowiem $wiadomie na konto za pomoca
loginu i hasla, a nastepnie podala kod, umozliwiajacy dokonanie przelewu (wyplaty) Srodkéw. Wprawdzie powodka
twierdzi, ze tej ostatniej czynnosci nie chciala dokonaé, ale z punktu widzenia art. 60 k.c. o§wiadczenie woli o tresci
suzupelnionej” przez oszustow zostalo przez nig zlozone. W polskim systemie prawa prywatnego przyjeto mieszang
teorie o$wiadczenia woli, ktoéra uznaje za wigzace kazde zachowanie osoby, ktore dostatecznie jasno wyraza wole
wywolania okre§lonych skutkéw prawnych. Jezeli zatem kto$§ nieostroznie sklada podpis pod umowa nie znajac
nawet jej tresci, jego zachowanie jest rownowazne zawarciu calej umowy ze wszystkimi tego skutkami. Sytuacja
rozpoznawana w niniejszej sprawie jest zdaniem Sadu analogiczna. Powodka skutecznie uczestniczyla w zleceniu
przelewu, ktore z punktu widzenia banku bylo wiazace i skutkowalo wyplata Srodkéw z konta. Dokonanie tej wyplaty
zgodnie z o$wiadczeniem woli powodki zwalnia jednocze$nie bank z odpowiedzialno$ci za zwrot Srodkéw pienieznych
zlozonych w depozycie.

Whbrew twierdzeniom powddki, zlecenie przelewu nie moglo by¢ przez nig skutecznie odwolane bez zgody
adresata o$wiadczenia woli - art. 6181 k.c. Bank slusznie wskazal, ze mozliwe jest odwolywanie przelewow jeszcze
niewykonanych. Ze jednak sporna transakcja zostala wykonana od razu, miedzy rachunkami w tym samym banku,
nie mozna bylo jej cofngé bez udzialu posiadacza rachunku, na ktérym nastapilo uznanie.

O kosztach procesu Sad Rejonowy orzekl na zasadzie odpowiedzialno$ci za jego wynik (art. 9881 i83 k.p.c. w zw. z
art. 99 k.p.c.).

Powyzszy wyrok apelacja zaskarzyla powodka T. N., domagajac sie jego zmiany i orzeczenia zgodnie z pozwem,
ewentualnie uchylenia wyroku i przekazania sprawy do ponownego rozpoznania. Zarzucila naruszenie:

1. art. 845 k.c. w zw. z art. 60 k.c. poprzez bezpodstawne przyjecie, ze dokonana operacja na rachunku bankowym
powddki, efektem ktorej byt przelew na kwote 9 000 zl, miala charakter autoryzowany przez powddke i zostala podjeta
zgodnie z wolg posiadacza rachunku, obciazajac skutecznie rachunek powo6dki, a nie bank,

2. art. 233 § 1 k.p.c. w zw. z art. 56 k.c., art. 228 k.p.c. i art. 235 k.p.c. poprzez naruszenie zasady swobodnej oceny
dowododw, a wskutek tego uznanie za notoryjne faktow zwigzanych ze sposobami dokonywania wyludzen danych
w okresie 2014 1., ktére rzekomo mialy by¢ znane nie tylko instytucjom finansowym, ale takze ich klientom, nie
przeprowadzenie dowodu z akt sprawy Komendy Powiatowej Policji w (...) D-964 S/14 dotyczacej setek wyludzen
danych z kont klientéw Banku (...) w 2014 r., pomimo naprowadzonego i uznanego przez Sad Rejonowy za notoryjny
fakt znajomosci przez klientow pozwanego baku zagrozen oraz rzekomego informowania ich o tych zagrozeniach przez
bank, a w konicu uznanie, ze wskutek stosowanych (pozytywnie ocenionych przez Sad) procedur bank zwolniony jest
z odpowiedzialnoéci w stosunku do powddki, takze z tego powodu, ze wypehil swoje obowiazki informacyjne.

Skarzacy zwrocil uwage na tres¢ art. 45 ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych, z ktérego wynika,
ze ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez powodke spoczywa na banku (pozwanym).
Samo wykazanie przez bank uzycia instrumentu platniczego nie jest wystarczajace. O braku woli autoryzacji
przez powodke takiej transakeji §wiadczy niezwloczne zlozenie reklamacji po otrzymaniu od banku informacji o
powstalym problemie oraz zawiadomienie Policji. Zdaniem apelujacego bank nie wykazal winy umys$lnej powodki



w doprowadzeniu do nieautoryzowanej transakcji, jak roéwniez nie udowodnil, ze wskutek razacego niedbalstwa
dopuscila sie powddka naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42 ustawy o uslugach
platniczych.

W odpowiedzi na apelacje strona pozwana wniosla o jej oddalenie oraz zasadzenie na swojg rzecz zwrotu kosztéw
postepowania wedtug norm przepisanych.

Sad Okregowy zwazyl, co nastepuje:
Apelacja jest zasadna.

Sad Okregowy co do zasady podziela i przyjmuje za wlasny ustalony przez Sad Rejonowy stan faktyczny. Ustalenia
poczynione przez Sad Rejonowy, jako znajdujace oparcie w zgromadzonym w sprawie materiale dowodowym uznaé
nalezalo za prawidlowe. Nie sposéb jednak zgodzi¢ sie ze stanowiskiem Sadu Rejonowego o przyjeciu za notoryjne
niektorych elementéw stanu faktycznego. W ocenie Sadu Okregowego nie sg oczywiste okolicznosci, ze dokladnie w
tym okresie mialy miejsce ataki tozsame z tym, ktorego ofiara stala sie powodka, ze informacje o nich podawano do
publicznej wiadomoéci i byly to fakty powszechnie znane. OczywiScie rynek ustug bankowosci elektronicznej stale
sie rozwija i §wiadomos¢ jego klientéw na dzien dzisiejszy z pewno$cig wieksza, jednak Sad Okregowy nie podziela
przekonania Sadu Rejonowego, ze w 2014 r. metody dzialania hakeréw i Srodki obrony przed nimi byly powszechnie
znane.

W ocenie Sagdu Okregowego, za trafne ponadto nalezalo uzna¢ zarzuty niewlasciwej oceny prawnej ustalen
faktycznych. W uzasadnieniu zaskarzonego rozstrzygniecia Sad Rejonowy nie powolywal wprost podstawy prawnej
orzeczenia — wydaje sie jednak, ze opierat je w regulacjach dotyczacych umowy rachunku bankowego w powigzaniu
z odpowiedzialnoécia odszkodowawczg. W szczegblnoSci zasadnie skarzacy zarzuca brak odniesienia dochodzonego
roszczenia do treéci ustawy z dnia 19 sierpnia 2011 roku o ustugach platniczych (Dz.U.2017.2003 t.j.). Wskazana
ustawa stanowi akt prawny, ktéry w spos6b kompleksowy reguluje rynek ustug platniczych — okreséla zaré6wno zasady
podejmowania i prowadzenia dzialalno$ci na rynku ushug platniczych przez dostawcow wskazanych w art. 4 ust. 2, jak
i prawa i obowiazki dostawcoéw ustug platniczych zwigzane ze $wiadczeniem uslug platniczych (por. Barbara Bajor,
Jan Brylski, Anna Zalcewicz, Ustawa o ustugach platniczych. Komentarz, wyd. II. LEX 2017).

Stosownie do postanowien art. 1 ustawa okreSla zasady $wiadczenia ustug platniczych oraz wydawania i wykupu
pieniagdza elektronicznego. Zwrdbci¢ nalezy uwage, ze ustawa w swojej tredci zawiera rozwigzania prawne zaréwno
natury prywatnoprawnej, jak i publicznoprawnej. W ustawie okre$lone zostaly warunki §wiadczenia uslug ptatniczych,
w szczego6lnoSci wymogi dotyczace obowigzkéw informacyjnych dostaweow ustug platniczych w przypadku zawierania
umow ramowych oraz w odniesieniu do kazdej pojedynczej ustugi platniczej. Uregulowane zostaly rowniez zasady,
ktorych zasadniczym celem jest zwiekszenie przejrzystoSci postanowien uméw o §wiadczenie ustug platniczych i w
sposoéb jasny oraz zrozumialy okreslenie praw i obowiazkéw stron umowy, w tym w szczego6lnoéci rodzajow i wysokos$ci
pobieranych oplat z tytulu §wiadczonej ustugi. W ten sposéb zostal podkreslony prokonsumencki charakter rozwigzan
ustawy.

W art. 2 u.u.p. zamieszczono tzw. slownik zawierajacy obja$nienia okreslen ustawowych, co pozwala na identyfikacje
stron stosunku prawnego — powddki jako platnika oraz strony pozwanej jako dostawce ustugi. Przez ustugi platnicze
ustawa rozumie dzialalno$¢ polegajaca miedzy innymi na wykonywaniu transakecji platniczych, w tym transferu
srodkow pienieznych na rachunek platniczy u dostawcy uzytkownika lub innego dostawcy przez wykonywanie ushug
polecenia przelewu. Dzialalno$¢ w zakresie $wiadczenia ustug platniczych moze byé wykonywana wylacznie przez
dostawcow ushug platniczych, ktérymi moga byé podmioty wymienione w ustawie, m.in. bank krajowy w rozumieniu
art. 4 ust. 1 pkt 1 ustawy Prawo bankowe.

Rozdzial 2 dzialu III ustawy poswiecony zostal problematyce autoryzacji transakcji platniczych, skutkéw braku
autoryzacji transakcji oraz zasad i zakresu odpowiedzialno$ci dostawcy i platnika za transakcje nieautoryzowane, jak
tez nienalezycie wykonane czy niewykonane. Autoryzacja transakcji oznacza wyrazenie zgody na dokonanie transakeji



platniczej, czyli stanowi o§wiadczenie woli uzytkownika skladane z zamiarem i Swiadomos$cia wywolania okre$lonych
skutkéw prawnych, tj. dokonania transakeji platniczej. Sposéb wyrazenia zgody (czyli sposéb autoryzacji transakcji)
jest uzalezniony od rodzaju transakcji platniczej, wykorzystywanego instrumentu platniczego czy sposobu zlecania
ustugi platniczej (w formie papierowej czy droga elektroniczna). Sposéb autoryzowania transakeji okreslony jest
w zalaczonych do umowy ramowej regulaminach wskazujacych, w jaki sposéb dochodzi do autoryzacji transakcji
(np. przez uzycie kolejnego kodu z karty kodéw). Prawidlowa, zgodna z okreslonymi w zalaczonych do umowy
ramowej regulaminami, autoryzacja jest zasadniczym elementem w procesie przeprowadzania transakcji. Przede
wszystkim od ustalenia, czy doszlo do autoryzacji transakeji platniczej przez uzytkownika, czy tez mamy do czynienia
z transakcjg nieautoryzowana, zalezy odpowiedzialno§¢ zaréwno dostawcy, jak i platnika za transakcje platnicza.
Natomiast od ustalenia, z jakich przyczyn doszlo do wykonania nieautoryzowanej przez platnika transakcji, zalezy
zakres odpowiedzialno$ci dostawcy i obowiazku zwrotu kwot nieautoryzowanych transakeji.

W przypadku wystapienia nieautoryzowanych przez platnika transakeji platniczych konieczne jest ustalenie, w jakich
okoliczno$ciach doszlo do nieautoryzowanych transakcji: czy z winy platnika wskutek naruszenia podstawowych
obowiazkéw platnika okreSlonych w art. 42 u.u.p., czy tez z powodu okolicznoSci, za ktére nie ponosi on
odpowiedzialno$ci, czy jednak z powodu okolicznos$ci, za ktore ponosi odpowiedzialno$¢ dostawca. Od powyzszych
ustalen uzalezniona jest mozliwoé¢ uzyskania przez platnika zwrotu kwot nieautoryzowanych przez niego transakcji.

Przyjete rozwiazanie sugeruje, ze platnik, zlecajac wykonanie transakcji platniczej, czyli skladajac o$wiadczenie
woli, musi autoryzowaé transakcje. Oznacza to, ze samo zlozenie o§wiadczenia woli, na mocy ktérego platnik zleca
wykonanie transakcji, nie jest wystarczajace — nie jest rownoznaczne z wyrazeniem zgody.

W art. 42 ustawy wskazane zostaly obowiazki uzytkownika, ktére maja na celu zapewnienie minimum bezpieczenstwa
transakcji platniczych realizowanych z wykorzystaniem instrumentu platniczego. Podstawowym obowigzkiem
uzytkownika jest wiec korzystanie z instrumentu platniczego zgodnie z postanowieniami umowy ramowej (jak rowniez
zgodnie z dolgczonymi do umowy ramowej regulaminami, ktére stanowia integralnag cze$¢ umowy i okreslaja zasady
korzystania z instrumentu platniczego — ust. 1 pkt 1). Kolejny obowigzek uzytkownika — zgodnie z trescig ust. 1 pkt
2 — polega na powiadomieniu w przypadku utraty, kradziezy, przywlaszczenia czy tez stwierdzenia, ze doszlo do
nieuprawnionego skorzystania z instrumentu, dostawcy (lub podmiotu wskazanego w tym celu przez dostawce) o
zaistnieniu powyzszego zdarzenia.

Artykut 45 ustawy zawiera szczegblng regule dotyczacy ciezaru dowodu w przypadku dochodzenia roszezen z tytulu
nieautoryzowanych, nienalezycie wykonanych lub niewykonanych transakcji. W przypadku powyzszych roszczen
ciezar udowodnienia, ze transakcja zostala autoryzowana przez uzytkownika lub ze zostala wykonana prawidlowo,
spoczywa na dostawcy tego uzytkownika. Przypomnieé nalezy, ze zgodnie z art. 6 k.c. ciezar udowodnienia faktu
spoczywa na osobie, ktora z tego faktu chce wywodzié¢ skutki prawne dla siebie. Oznaczaloby to, ze jesli uzytkownik
kwestionuje fakt autoryzowania transakeji przez siebie, musialby to wykaza¢. Rozwigzania przyjete w omawianej
ustawie przerzucaja ciezar udowodnienia na dostawce. Stanowia one wyraz prokonsumenckiego charakteru ustawy.
Ciezar udowodnienia, ze transakcja byta autoryzowana przez uzytkownika, ciazy na dostawcy, czyli na profesjonaliScie,
nawet jesli to uzytkownik wystepuje z roszczeniem, twierdzac, ze nie on autoryzowal transakcji. Fakt zarejestrowanego
uzycia instrumentu platniczego, czyli — nalezy przyjaé — uzycia instrumentu platniczego zgodnie z procedurami i przy
zastosowaniu ustalonych sposobéw autoryzacji, nie oznacza, ze transakcja zostala autoryzowana przez uzytkownika.
W przypadku zgloszenia przez uzytkownika transakeji, ktére obcigzaja jego rachunek platniczy i ktére byly prawidlowo
autoryzowane, czyli zlecone i zrealizowane zgodnie z przewidziang procedura, a ktére uzytkownik wskazuje jako przez
niego nieautoryzowane, dostawca musi udowodnié fakt autoryzacji transakcji przez uzytkownika. Jednak dostawca
musi przywolac inne dowody niz sam fakt prawidlowego skorzystania z procedur autoryzacji przewidzianych umowa.
Dostawca moze przytoczy¢ dowody wykazujace, ze platnik umys$lnie doprowadzil do nieautoryzowanej transakcji (np.
przekazal karte i PIN czlonkowi rodziny) albo wskutek razacego niedbalstwa naruszyl jeden z obowigzkow okreslonych
w art. 42 u.u.p., czyli nie przechowywal w spos6b zapewniajacy bezpieczenstwo.



Zasady odpowiedzialno$ci dostawcy oraz platnika w przypadku wystapienia nieautoryzowanych transakcji
ustawodawca ustala w art. 46 ustawy. W $wietle ust. 1 w przypadku wystapienia nieautoryzowanych transakcji
dostawca jest zobowigzany do zwrotu platnikowi kwoty nieautoryzowanej transakcji niezwlocznie. Podstawowa
zasada wskazuje wiec obowigzek zwrotu przez dostawce kwot nieautoryzowanych transakeji. Jeéli jednak do
nieautoryzowanych transakcji platnik doprowadzil umyslnie albo w wyniku umy$lnego lub bedacego skutkiem
razacego niedbalstwa naruszenia swoich obowigzkéw (o ktorych mowa w art. 42 u.u.p.), wowczas odpowiada za
wszystkie nieautoryzowane transakcje. O winie platnika mozna moéwi¢ wowcezas, gdy zaistniale zdarzenie (czyli
wystapienie nieautoryzowanych transakcji) nastapito wskutek okolicznosci, za ktére ponosi on odpowiedzialno$c.

Przenoszac powyzsze rozwazania na grunt niniejszej sprawy wskazaé nalezy, ze ryzyko dokonania wyplaty z rachunku
bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej
przez osobe nieuprawniona obcigza bank, takze w sytuacji objecia umowy rachunku bankowego bankowoécia
internetowa. Ma to ten skutek, ze réwnolegla podstawg odpowiedzialno$ci banku jest ustawa o ustugach platniczych z
dnia 19 sierpnia 2011 r. Ustawa ta przewiduje generalng zasade, ze dostawca ma prawo wykona¢ transakcje platnicza
tylko w przypadku jej autoryzacji przez platnika. Zgodnie z art. 46 ust. 1 powolanej ustawy w przypadku wystgpienia
nieautoryzowanej transakcji platniczej, dostawca platnika jest obowiazany niezwlocznie dokonac¢ na rzecz platnika
zwrotu kwoty nieautoryzowanej transakeji platniczej albo, w przypadku gdy platnik korzysta z rachunku platniczego,
przywrocic obcigzony rachunek platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja
platnicza. Art. 45 ust. 1 powolanej ustawy stanowi, ze ciezar udowodnienia, Ze transakcja platnicza byla autoryzowana
przez uzytkownika spoczywa na dostawcy tego uzytkownika, przy czym do zrealizowania tego obowiazku dowodowego
nie jest wystarczajace wykazanie samego zarejestrowanego uzycia instrumentu platniczego. Dostawca jest obowiazany
udowodnié inne okoliczno$ci wskazujace na autoryzacje transakcji platniczej przez platnika albo okolicznoéci
wskazujgce na fakt, ze platnik umySlnie doprowadzit do nieautoryzowanej transakcji platniczej, albo umys$lnie i
wskutek razacego niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowiazkéw, o ktérych mowa w art. 42
u.u.p.

Zobowiazanie banku jako profesjonalnego podmiotu jest determinowane poprzez ustawowe obowigzki wskazane
m.in. w art. 43 ust. 1 ustawy o ustugach platniczych. Pozwany bank nie wywigzal sie z ich wypelienia w stosunku do
powddki. W szczegdlnosci nie zapewnil, by indywidualne zabezpieczenia instrumentu platniczego nie byly dostepne
dla oséb innych niz uzytkownik uprawniony do korzystania z tego instrumentu. Gdyby bowiem zabezpieczenia
transakcji elektronicznych stosowane przez pozwanego byly wlasciwe, nie doszloby do dokonania na rachunku
powddki transakeji przez nieuprawnione do tego osoby.

Trafne sa zarzuty apelacji, ze powodka jako klient banku nie naruszyla obowigzkoéw, o ktérych mowa w art. 42
umySlnie lub wskutek razacego niedbalstwa. Z pewno$cia dzialanie powddki nie bylo umyslne, skoro jej zamiarem
w ogoble nie bylo dokonywanie jakichkolwiek operacji na rachunku, a jedynie sprawdzenie stanu §rodkow. Zdaniem
Sadu Okregowego powddce nie mozna réwniez przypisa¢ umozliwienia dokonania nieautoryzowanych transakcji
wskutek razgcego niedbalstwa. Komputer powddki posiadal zainstalowane oprogramowanie antywirusowe. Powodka
nie udostepniala §wiadomie identyfikatora, hasla ani innych danych osobom trzecim. W dniu 18 lipca 2014 roku
powobdka wykonywala pewne czynno$ci w systemie bankowo$ci internetowej, jednak dokonanie przelewu kwoty
9 000 zl z rachunku bankowego powddki nastapilo poza jej wiedza i bez autoryzacji przez powoddke. Doszlo
wprawdzie do potwierdzenia transakcji za pomoca wlasciwego narzedzia, jednak uzycie kolejnego kodu z karty
kodow nie nastgpilo z nastawieniem wyrazenia zgody na dokonanie przelewu. Kod zostal wpisany przez powodke
w innym celu, a osoba trzecia postuzyla sie nim w sposéb nieuprawniony do potwierdzenia transakcji. Juz w toku
postepowania reklamacyjnego powodka zaprzeczyla, by doszlo do autoryzacji ustugi, a przeciwne okolicznoSci zgodnie
z rozktadem ciezaru dowodu nie zostalo wykazane przez strone pozwang. Jest niewatpliwie uchybieniem po stronie
powddki, ze niezbyt precyzyjnie weryfikowata komunikaty na ekranie komputera, w pewnym zakresie z pewnoécig
dzialaniu powddki mozna postawié zarzut nienalezytej starannoSci. Z drugiej jednak strony trzeba wziaé pod uwage
profesjonalizm przestepstwa — sprawca nie zostal wykryty. Jednocze$nie wiedza odnoénie réznic w wygladzie strony
banku i strony falszywej jest wiedzg, ktéra dysponuje profesjonalista, ale nie jest powszechnie dostepna zwyklemu



uzytkownikowi, ktéry zazwyczaj nie zwraca uwagi na istotne detale. Uchybienia powodki, ktore zaistnialy nie moga
by¢ kwalifikowane jako razace niedbalstwo.

Z powyzszych wzgledéw Sad Okregowy zmienil zaskarzone orzeczenie zgodnie z art. 386 § 1 k.p.c., zasadzajac na rzecz
powddki od strony pozwanej kwote 9 000 zl wraz z ustawowymi odsetkami od dnia 19 lipca 2014 r. do dnia 31 grudnia
2015 r. oraz z ustawowymi odsetkami za op6znienie od dnia 1 stycznia 2016 r. do dnia zaplaty. O kosztach procesu za
obie instancje orzeczono zgodnie z zasada odpowiedzialno$ci za jego wynik wyrazona w art. 98 k.p.c.

SSO Grzegorz Bula



